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1. PRESENTACION
PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

El plan estratégico de seguridad y privacidad de la informacion establece los objetivos
necesarios para proteger los datos, garantizando su confidencialidad, integridad,
disponibilidad, autenticidad y no repudio. Estos objetivos se alcanzan mediante diversas
iniciativas y proyectos estratégicos orientados a fortalecer la gestion de la seguridad.

2. INTRODUCCION

La informacion constituye un activo fundamental para la organizacién, al igual que otros
recursos clave del negocio, y por ello requiere una proteccion adecuada. Esta necesidad
se vuelve aln mas critica en un entorno cada vez mas interconectado, donde el
intercambio constante de datos incrementa la exposiciobn a mdltiples amenazas y

vulnerabilidades. i?-

La informacién puede presentarse en mdltiples formatos: impi&a 0 escrita en papel,
almacenada en medios electrénicos, transmitida por corre dios digitales, mostrada
en imagenes o peliculas, o comunicada verbalmente. | ndientemente de su forma

o del canal utilizado para compartirla o almacenar%\ ebe contar siempre con una
proteccion adecuada.

La seguridad de la informacién consiste en sal@guardar estos activos frente a diversas
amenazas, con el objetivo de garantizar Ia,(\g_/"hntinuidad operativa, reducir los riesgos y
optimizar tanto el retorno de las inversion@omo el aprovechamiento de oportunidades.

3. JUSTIFICACION C‘Oi?w

Establecer, implementar y d guimiento al plan de seguridad y privacidad de la
informacién en el Instituto rital de Recreacién y Deporte IDRD, facilitard una toma
de decisiones oportuna@fientada a garantizar la seguridad y privacidad de la
informacion de forma Q@cuada.

N

4. OBJETIVOS (§2

7™

N/ . | .
Este documento tiene como objetivo establecer el Plan de Seguridad y Privacidad de la
Informacion del IDRD. Su finalidad es permitir el seguimiento continuo a la
implementacién, del Modelo de Seguridad y Privacidad de la Informacién (MSPI) y el
Modelo Integrado de Planeacion y Gestién (MIPG).

Asimismo, define las responsabilidades relacionadas con la formulacion, ejecucion,
monitoreo y mejora de las politicas institucionales en materia de seguridad de la
informacién. También proporciona orientacion a funcionarios, contratistas y terceros
sobre el uso responsable y seguro de los activos de informacion y de la infraestructura
tecnoldgica que soporta la operacién institucional.

El Plan de Seguridad y Privacidad de la Informacién busca preservar la confidencialidad,
integridad y disponibilidad de la informacion, garantizando la proteccion de los datos y
generando confianza en su gestion.

GESTION DE TECNOLOGIAS DE LA INFORMACION V2
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Objetivo General

Disefar, desarrollar e implementar un conjunto de lineamientos y buenas préacticas en
seguridad y privacidad de la informacién, alineados al MSPI y al plan institucional, con
el fin de fortalecer el aseguramiento de los servicios de Tl y salvaguardar los datos e
informacion de los procesos y usuarios de la entidad para la vigencia 2026.

5. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion es aplicable a la definicién,
implementacion, mantenimiento y mejora de los lineamientos, directrices, politicas y
controles necesarios para que el Instituto Distrital de Recreacién y Deporte — IDRD
mantenga niveles adecuados de seguridad sobre sus activos de informacién, para el
afio 2026.

6. DEFINICIONES

> Activo: En el contexto de seguridad digital son elementos tale mo aplicaciones
de la organizacion, servicios web, redes, hardware, inforl@ﬁ on fisica o digital,
recurso humano, entre otros, que utiliza la organizacion par%’funcionar en el entorno
digital, dentro de los cuales se puede mencionar:

* Informacion. Qf;}

« Software. &
* Recursos fisicos. @
+ Servicios. (:)

» Personas y sus cualificaciones, habilidadgs y experiencias.
* Elementos intangibles como la rep adion y la imagen.

> Activo _de Informacién: Es cua?ujer dato, documento, registro, conocimiento,
sistema, medio tecnolégico o SO que almacena, procesa, transmite o soporta
informacién y que tiene val la organizacion. Estos activos son fundamentales
para el funcionamiento j cional y deben ser protegidos adecuadamente para
garantizar la confidencialidad, integridad y disponibilidad de la informacién.

> Acceso ala Informaeién Publica: Derecho fundamental consistente en la facultad
gue tienen to@s las personas de conocer sobre la existencia y acceder a la
informacion, ica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).)

> Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestién, conservados respetando aquel orden para
servir como testimonio e informacion a la persona o institucién que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

> Amenaza: Situacidn potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacién. Causa potencial de un incidente no
deseado, que puede provocar dafios a un sistema o a la organizacion. (ISO/IEC
27000).

> Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

GESTION DE TECNOLOGIAS DE LA INFORMACION V2
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Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3).

Causas: Todos aquellos factores internos y externos que solos o0 en combinacién
con otros, pueden producir la materializacién de un riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de vagy demas partes
interesadas.

los procedimientos, las practicas y las estructuras izativas concebidas para
mantener los riesgos de seguridad de la informaci or debajo del nivel de riesgo
asumido. Control es también utilizado COQ@‘Q sinbnimo de salvaguarda o
contramedida. Q

O

Ciberseqguridad: Capacidad del Esgi)para minimizar el nivel de riesgo al que
estdn expuestos los ciudadano te amenazas o incidentes de naturaleza
cibernética. (CONPES 3701). CD

Ciberespacio: Es el ﬁn iente tanto fisico como virtual compuesto por
computadores, siste \eOmputacionales, programas computacionales (software),
redes de telecomunisaciones, datos e informaciébn que es utilizado para la
interaccion enté\ uarios. (Resolucibn CRC 2258 de 2009) interaccién entre

usuarios.
~O
O

Datos Abiertos: Son todos aquellos datos primarios 0 sin procesar, que se
encuentran en formatos estdndar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
gue cumplen con funciones publicas y que son puestos a disposicién de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Control: Medida que permite reducir o mitigar un ries;oﬁyf%\r’ldase por las politicas,

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y

GESTION DE TECNOLOGIAS DE LA INFORMACION V2
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sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
(Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientaciéon politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de panido@t\icos de oposicion,

asi como los datos relativos a la salud, a la vida sexual, . datos biométricos.
(Decreto 1377 de 2013, art 3). iy..
\Y%

O

Derecho a la Intimidad: Derecho fundamental cu;gr cleo esencial lo constituye la
existencia y goce de una Orbita reservada en ca@ sona, exenta de la intervencion
del poder del Estado o de las intromisionez(a@ rias de la sociedad, que le permite

a dicho individuo el pleno desarrollo de{’su~vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional). O

Disponibilidad: Propiedad de ser@c\seksible y utilizable a demanda por una entidad.

Encargado del Tratamiento ?@tos: Persona natural o juridica, publica o privada,

gue por si misma o0 en aso n otros, realice el Tratamiento de datos personales
por cuenta del responsa@ | Tratamiento. (Ley 1581 de 2012, art 3)

Evaluacién del Ri%\§\8usca confrontar los resultados del analisis de riesgo inicial
frente a los c%r%x establecidos, con el fin de determinar la zona de riesgo final

(Riesgo Resi .

7™
Gestion dék?lesqo: Proceso efectuado por la alta direccién de la entidad y por todo
el personal para proporcionar a la administracién un aseguramiento razonable con
respecto al logro de los objetivos.

Gestion de Incidentes de Sequridad de la Informacidn: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacién. (ISO/IEC 27000).

Identificacion del riesgo: Se deben establecer las fuentes o factores de riesgo, los
eventos 0 riesgos, sus causas Yy sus consecuencias. Para el analisis se pueden
involucrar datos historicos, andlisis tedricos, opiniones informadas y expertas y las
necesidades de las partes involucradas.

Integridad: Propiedad de exactitud y completitud

Impacto: Son las consecuencias que genera un riesgo una vez se materialice.

GESTION DE TECNOLOGIAS DE LA INFORMACION V2
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> Informacion Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

> Informacién Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de laLey 1712 de 2014. (Ley 1712 de 2014,
art 6)

> Mapa de Riesgos: Documento con la informacion resultante de la gestion del riesgo.
> No repudio: Es un servicio de seguridad que permite probar la participacion de las
partes en una comunicacioén. Existiran por tanto dos posibilidades:
No repudio _en Origen: El emisor no puede negar que?envié porque el
destinatario tiene pruebas del envio.

No Repudio en Destino: EIl receptor no puede neg@é recibié el mensaje
porque el emisor tiene pruebas de la recepcion. La "‘s}e i6n de un documento y
su firma digital asociada sera prueba efectiva &ontenido y del autor del

documento. :

> Politica_de Administracién de Riesgos:“Beclaracion de la direccién y las
intenciones generales de una organiza@ﬁe’on respecto a la gestion del riego.

> Plan_de Tratamiento de Riesqos%ocumento gue define las acciones para
gestionar los riesgos de seguridad’de la informacion inaceptables e implantar los
controles necesarios para pr%e/ r la misma. (ISO/IEC 27000).

> Privacidad: En el cont de este documento, por privacidad se entiende el
derecho que tienen% s los titulares de la informacién en relaciébn con la
informacién que involere datos personales y la informacion clasificada que estos
hayan entregad 3@’Sté en poder de la entidad en el marco de las funciones que a
ellale comp%%%lizar y que generan en las entidades destinatarias del Manual de
GEL la correlativa obligacién de proteger dicha informacion en observancia del
marco legalVigente.

> Probabilidad: Es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo

> Riesgo inherente: Es aquel al gue se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

> Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

> Riesgo de Seguridad Digital: Combinaciéon de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos del ambiente fisico, digital y las personas.

> Sequridad de la Informacién: Preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacion. Ademas, puede involucrar otras propiedades

GESTION DE TECNOLOGIAS DE LA INFORMACION V2
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como como: autenticidad, trazabilidad, no repudio y fiabilidad.

> Tolerancia al Riesgo: Son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de corrupcion
la tolerancia es inaceptable.

> Tratamiento del Riesgo: Es la respuesta establecida por la primera linea de
defensa para la mitigacion de los diferentes riesgos, incluyendo aquellos
relacionados con la corrupcion.

> Valoracién de Riesgos: Establecer la probabilidad de ocurrencia del riesgo y el
nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial
(Riesgo Inherente).

> Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.<>

3

7. RESPONSABILIDADES O

La oficina de transformacion digital y tecnologias @informaci()n es responsable de
realizar seguimiento, actualizacion, mantenimie@ mejora del plan de seguridad y
privacidad de la informacion del IDRD. O

7.1. ROLES DE SEGURIDAD Y PR@IDAD DE LA INFORMACION DEL IDRD

Direccién General C:;?“
Aprobar y respaldar el PI Qéeguridad de la Informacion.

Asignar los recursos n arios (humanos, financieros y tecnolégicos).
Fomentar la cultura x guridad en todos los niveles de la organizacion.
Garantizar el cumplimiento de los requisitos legales y normativos.

Oficial de Seg@d de la Informaciéon (CISO o equivalente)

7™~
Liderar la %’r)mulacién, implementacion y mejora continua del Plan de Seguridad.
Coordinar la gestién de riesgos de seguridad de la informacion.
Definir politicas, estdndares y procedimientos de seguridad.
Realizar seguimiento al cumplimiento del MSPI (Modelo de Seguridad y privacidad
de la Informacion).
e Reportar incidentes de seguridad de la informacion.

Responsables de Procesos / Lideres de Area

Implementar las politicas de seguridad dentro de sus areas.

Asegurar que los controles de seguridad estén operativos y sean efectivos.
Promover el uso seguro de los recursos de informacion por parte de sus equipos.
Notificar cualquier incidente o vulnerabilidad detectada.

Usuarios (Colaboradores y Terceros)

e Cumplir con las politicas y procedimientos de seguridad de la entidad.

GESTION DE TECNOLOGIAS DE LA INFORMACION V2
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e Proteger la informacion y los recursos tecnoldgicos que utilizan.
e Reportar comportamientos sospechosos, incidentes o brechas de seguridad.
e Participar en programas de capacitacion y concientizacion sobre seguridad.

La Oficina de Transformacion Digital y Tecnologias de la Informacioén

Aplicar controles técnicos (firewalls, antivirus, backups, cifrado, etc.).

Asegurar la disponibilidad, integridad y confidencialidad de los sistemas y redes.
Monitorear, registrar y responder a eventos e incidentes de seguridad.
Coordinar la gestion de identidades y accesos.

La Oficina de Control Interno

e FEvaluar la efectividad del MSPI (Modelo de seguridad y privacidad de la
informacion) y el cumplimiento de politicas de seguridad.

e Recomendar mejoras para fortalecer la postura de seguridad de la entidad.

e Realizar auditorias perioddicas a los procesos relacionados con la seguridad de la

informacion. <>

Comité Institucional de Gestion y Desempefio del Institu&‘strital de Recreacioén
y Deporte — IDRD

e Servir como 6rgano consultivo y de coordina@/&en materia de seguridad de la
informacion.

e Apoyar en la priorizaciébn de acciones, g{i@r de riesgos y toma de decisiones
estratégicas.

e Supervisar los planes de mejora 'y Ia@@én de incidentes relevantes.

%

7.1.1. Administradquir:@aestructura Tecnologica

apoyan el cumplimiento 0s objetivos y la mision de la entidad, a través de la
administracion (config a}!on, pruebas, puesta en operacién, migracion, actualizacion,
mantenimiento), d \&nfraestructura tecnoldgica IT, que soportan la operacion
informatica institgﬁ?\al.

Garantizar la continuidad eg grestacic')n de los sistemas y servicios informaticos que

7™~
Responsable:(\hé oficina de transformacién digital y tecnologias de la informacion
Apoyo: Proveedores y terceros

7.1.2. Seguridad Informatica

Buscar el aseguramiento de la informacién institucional digital, creada, procesada,
modificada y alojada en la infraestructura tecnologica de la entidad, a través de la
definicion e implementacion del sistema de gestién de seguridad de la informacién SGSI,
modelo de seguridad y privacidad de la informacion MSPI, seguimiento, monitoreo,
mantenimiento y mejora continua de los controles, lineamientos y directrices de
seguridad informatica en concordancia con las normas técnicas internacionales como
por ejemplo IEC NTC-ISO 27001:2022 y normatividad vigente y aplicable.

Responsable: La oficina de transformacion digital y tecnologias de la informacion
Apoyo: Proveedores y terceros

GESTION DE TECNOLOGIAS DE LA INFORMACION V2
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7.1.3. Administrador Redes de Comunicaciones

Los servicios informaticos, red de datos y de comunicaciones deben contar con altos
niveles de disponibilidad, que se reflejan en oportunidad de la informacion institucional
de manera eficiente y efectiva, para lo cual se debe gestionar el recurso humano
calificado para adelantar actividades de administracion, configuracion, mantenimiento y
operacion de los equipos de comunicaciones de la entidad. Es responsabilidad del
administrador de las redes de datos (networking) y los equipos que la soportan,
implementar, mantener y mejorar las mejores practicas y estandares para la gestion de
infraestructura tecnoldgica.

El administrador de redes debe ejecutar las acciones necesarias asociadas a la
continuidad en la prestacion de los servicios informaticos en la entidad, adelantando
tareas de respaldo de la configuracion de los equipos activos, asi como gestionar
garantias sobre los activos de infraestructura tecnolégica clasificados y valorados como
criticos.

Se deben proponer alternativas de operacion en caso de materﬂi?zgién de incidentes
de seguridad que comprometan total o parcialmente la operam?k formatica.

Responsable: Profesional de la oficina de transfor &1.2}1 digital y tecnologias de la
informacion ’@‘

Apoyo: Proveedores y terceros %

7.1.4. DBA- Administrador d@gS)es de Datos

encuentran alojados en los siste e informacion de la entidad, a partir de la
implementacion, mantenlmlento% ejora de controles de seguridad que permitan
niveles apropiados de integri confiabilidad de la informacién resultado de la
operacién informética misio a entidad.

Garantizar la proteccion de los dato; §%ados, procesados y/o modificados que se

La responsabilidad en{éM mlnlstraC|on de las bases de datos misionales de la entidad
es asumida desde cina de transformacién digital y tecnologias de la informacion,
considerando co crltlcos las tareas de procesamiento y manejo de la informacion
institucional u n la toma de decisiones encaminadas al cumplimiento de metas,
objetivos y la mision del IDRD.

El administrador de las bases de datos debe garantizar que exista una Unica fuente de
informacién institucional, para lo cual se establecera un Unico sistema de reportes
misional. La asignacién de un Unico DBA en el IDRD, permite a la entidad contar con
niveles de confiabilidad de la informacién reportada ante entes de control, reportes de
metas y demas instancias que lo requieran.

Responsable: Profesional de la oficina de transformacion digital y tecnologias de la
informacion
Apoyo: Proveedores y terceros

7.1.5. Administracion Sistema de Informacién Misional — SIM

Uno de los logros de la Politica de Gobierno Digital, se relaciona con los sistemas de
informacion y busca potenciar los procesos y servicios que presta la entidad a través de
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la gestidn de los sistemas de informaciéon SIM (Sistema de informacion Misional).

Es responsabilidad del administrador de la herramienta misional SIM de registro y
gestiobn de deportistas y escenarios, contar con la documentacion debidamente
actualizada y controlada, teniendo en cuenta los lineamientos de seguridad de la
informacion para la publicacion de documentos y requisitos del modelo integrado de
planeacion y gestion.

Responsable: Profesional de la oficina de transformacion digital y tecnologias de la
informacion

Apoyo: Proveedores y terceros
7.1.6. Administrador Sistemas de Informacién Administrativo

La oficina de transformacion digital y tecnologias de la informaciéon designara a los
responsables de la administracion, configuracién y puesta en opefacion (cuando sea
requerido) de los aplicativos que apoyan los procesos admini vos de la entidad,
como ndémina, inventarios, almacén y tesoreria entre otros. ?*.

NV

El administrador de los sistemas de informacion ad@arativo es responsable de
realizar seguimiento a la documentacién requerida paasu configuracion, despliegue y
puesta en operacién, que permitan la oportuna recuperacion frente a la materializacion
de un evento de seguridad informética que coma su operacion.

Se deben aplicar procedimientos de copias rggpaldo que permitan niveles apropiados
de integridad de la informacién contenj n las bases de datos de los servicios
informaticos administrativos, asi co ejecucién de simulacros de restauracion
programados y controlados, que vetifiquen la funcionalidad de las copias realizadas,
para lo cual el administrador del sistema de informacion administrativa verificara los
recursos (hardware, software i0S) necesarios y realizara la documentacion de los
resultados.
N\

Importante:
\g

- La oficina de sformacion digital y tecnologias de la informacién es responsable
de ejecutaraceiones para preservar la disponibilidad de los sistemas de informacion
administrativos, asi como de velar por la proteccién de la informacién derivada de su
uso.

- El uso de las funcionalidades de las herramientas informaticas de apoyo es
responsabilidad de los usuarios autorizados.

- Los usuarios son responsables por el manejo que den a las contrasefias asignadas,
en cumplimiento de los lineamientos de seguridad de los activos de informacién del
IDRD, evitando exponerla a dafio, modificacion, destruccién accidental o intencional,
robo o alteracion.

Responsable: La oficina de transformacién digital y tecnologias de la informacion

7.1.7. Control de Documentos — Sistema de Gestion

La Oficina Asesora de Planeacion es responsable de garantizar el control de los
documentos que consolidan el Sistema de Gestion del IDRD.
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De igual forma debera verificar la estructura y forma de los documentos allegados por
las diferentes &reas de la entidad, antes de avalar la publicacion de los mismos.

Responsable: Oficina Asesora de Planeacién
7.1.8. Responsable Plan de Sensibilizacion

Considerando la importancia de generar una cultura alrededor de la seguridad de la
informacion en el Instituto Distrital de Recreacion y Deporte - IDRD, desde La oficina de
transformacion digital y tecnologias de la informacion, la Oficina Asesora de
Comunicaciones y demas areas delegadas, se debe establecer, actualizar y ejecutar un
plan de comunicacién que permita a la entidad conocer los lineamientos y directrices
relacionadas al MSPI.

Es responsabilidad de la oficina asesora de comunicaciones apoyar el desarrollo de los

planes de comunicacién y MSPI, en el marco de las actividades del IDRD

8. CONDICIONES GENERALES Q?”

e Cumplimiento de los lineamientos para la administraciéz%E;eguridad y privacidad
de la informacion de la Entidad.

e Cumplimiento a los lineamientos establecidos en Kﬁ'ﬁna de transformacion digital
y tecnologias de la informacion. é

OO
Q

9. DESARROLLO DEL PLAN

PLAN MODELO MSPI & CIBERSEGURIDAR

Oficina de Transformacidn Digital y Tecnologias de la Inw
P

\®\< Semana para mostrar: L

. Ju., 2026-02-02
Inicio del proyecto:

MODELO MSpt8 R RSEGURIDAD
1. Informe de autodiagndstico de:egurwad de [a informacién 0% Informe Instrumento MSPI 1226 | 311226
2. Actualizacidn activos de informacién 0% Activos aprobados y publicados 1206 | 31122
3. Actualizar manual de politicas de seguridad digital y de la informacién 0% Manual publicado 1226 | 311226
4. Actualizacién equipos de computo antivirus 0% Informe de actuaizacion 1226 | 311226
5. Actualizacion de documentacidn asociada a Seguridad de la Informacion 0% Isolucion y Documentos 1226 | 3112-26

10. DESARROLLO

10.1. COMPONENTES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

A continuacion, se relacionan puntos criticos, en donde se pueden encontrar los
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componentes principales del Sistema de Gestion de Seguridad de la Informacién en la
Entidad.

- Estructura Organizacional de Seguridad de la Informacion:

El Comité Institucional de Gestion y Desempefio del cual hace parte el subcomité
de seguridad de la informacion, El oficial o encargado de seguridad de la
informacion y La oficina de transformacion digital y tecnologias de la informacion,
son los responsables de la gestion del sistema, y un conjunto de responsabilidades
separadas entre las areas usuarias para el apropiado apoyo a la gestion de la
seguridad de la informacion en la entidad.

- Clasificacion de Informacién:

Desde La oficina de transformacion digital y tecnologias de la informacion

11. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Politica General del Sistema de Gestién de Seguridad de la %@rz;cién:

acién general que representa
{dBRD respecto a la proteccion de los
erceros, la informacion, los procesos,

Politica de Seguridad y Privacidad de la Informacién. Es la
la posicién del Instituto Distrital de Recreacién y Deport:
activos de informacion (los funcionarios, contratistas
las tecnologias de informacién incluido el hardwarg 3@l software), que soportan los procesos
del Instituto y apoyan la implementacion de eIo de Privacidad y Seguridad de la
informacién, mediante la generacion y pub ion de sus politicas, procedimientos e
instructivos, asi como de la asignacion de @onsabilidades generales y especificas para la
gestion de la seguridad de la informacid®. La implementacion del plan de Seguridad vy
Privacidad de la Informacion 2025, co nde las siguientes actividades:

a. INFORME DE AUTODIAG&WICO DE SEGURIDAD DE LA INFORMACION.
v Identificacién dédreas involucradas.
v Levantamienn\ informacion.
v Entrevista\
v" Inform
b. ACTUALIi: ON ACTIVOS DE INFORMACION.

v Activos aprobados y publicados.

c. ACTUALIZAR MANUAL DE POLITICAS DE SEGURIDAD DIGITAL Y DE LA
INFORMACION.

v Actualizacion del Manual de Politicas.
d. ACTUALIZACION EQUIPOS DE COMPUTO ANTIVIRUS.
v" Implementacion equipos actualizados.
e. IMPLEMENTACION EQUIPOS ACTUALIZADOS.
v" Manual de Politicas de tratamiento de datos personales.

v Planes decreto 612 - 2018
v Formatos
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v" Procedimientos

12. MEJORAMIENTO

Actualmente EL IDRD, cuenta con documentos para la gestion de la mejora donde se establecen
metodologias para determinar y seleccionar las oportunidades de mejora e implementar cualquier
accion necesaria para cumplir los requisitos previstos en el Modelo de Seguridad y Privacidad de
la Informacion. Las fuentes potenciales de oportunidades de mejora para el sistema de seguridad

de la informacion son:

1. Revision de Controles, politicas o procedimientos del sistema de seguridad de la

informacion.

ocouhwn

Opiniones de las partes interesadas

13. MARCO NORMATIVO

Incidentes de Seguridad de la Informacion

Nueva legislacion o los cambios propuestos a la legislacién vigente para el MSPI
Resultados de las auditorias internas

Evaluacion y analisis de los resultados de seguimiento y medicion

?\
S
O
&

MARCO NORMATIVO

DESCRIPCION

N

Resoluciéon 1519 de 2020

o

/

N R 7 . .
Pcﬁ:l}i cual se definen los estandares y directrices
ra publicar la informacién sefialada en la Ley

12 del 2014 y se definen los requisitos en

accesibilidad web, seguridad digital, y datos
abiertos.

‘{?‘“: materia de acceso a la informacion publica,
&

Manual de politica de seguri%g@y'v
privacidad de la informaciél& e funcion

publica -2018. \Ye

o\?“

Compendio de politicas aplican para todos los
servidores publicos y contratistas de las
entidades que procesan y/o manejan informacion
de las entidades. Politica publica de Seguridad
Digital.

N
Decreto 103 deé(@.

Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de
Transparencia y del derecho de acceso a la
Informacion puablica nacional y se dictan otras
disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para
la proteccion de datos personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley
1581de 2012.

Decreto 2609 de 2012

Por el cual se reglamenta el Titulo V de la Ley 594
de 2000 y se dictan otras disposiciones en
materia de Gestion Documental para todas las
Entidades del Estado".
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Decreto 2693 de 2012

Estrategia de Gobierno en Linea. Ministerio de
Tecnologias de la Informacion y las
comunicaciones.

Decreto 338 de 2022

Por medio del cual se establece los lineamientos
generales para fortalecer la gobernanza de la
seguridad  digital, la identificacion  de
infraestructuras criticas cibernéticas y servicios
esenciales, la gestion de riesgos y la respuesta a
incidentes de Seguridad Digital.

Decreto 767 de 2022

Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 1263 de 2022

Por el cual se adiciona el Titulo 22 a la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentar Sector de Tecnologias
de la Informacion omunicaciones, con el fin

de definir lineamieRios y estandares aplicables a
la Transforma@%)’blgltal Publica.

Ley estatutaria 1581 de 2012,

é . . .
Por la cua ictan disposiciones generales para
la proteeClén de datos personales. Congreso de
Ia R a

Ley 1474 de 2011

\13 cual se dictan normas orientadas a
d& ecer los mecanismos de prevencion,
estigacion y sancidén de actos de corrupcion y
Ia efectividad del control de la gestidon publica”.
Disponible en Linea.

Decreto 4632 de 2011

Por medio del cual se reglamenta parcialmente la
Ley 1474 de 2011 en lo que se refiere a la
Comision Nacional para la Moralizacion y la
Comision Nacional Ciudadana para la Lucha
contra la Corrupcibn y se dictan otras
disposiciones.

Ley 1474 de 2011

Se refiere a la Comisibn Nacional para la
Moralizacion y la Comisién Nacional Ciudadana
para la Lucha contra la Corrupcién y se dictan
otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal,
se crea un nuevo bien juridico tutelado.

Ley 1266 de 2008

Por la cual se dictan las disposiciones generales
del habeas data y se regula el manejo de la
informacién contenida en bases de datos
personales.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales.
Desarrollado por el Decreto 4487 de 2009 —
Reglamentado parcialmente por el Decreto 1747

de 2000.
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Resolucién 746 de 2022

Por la cual se fortalece el modelo de seguridad y
privacidad de la informacion y se definen
lineamientos adicionales a los establecidos en la
Resolucion 500 de 2021.

Resolucién 1978 de 2023

Por la cual se adopta la Versién 3 del Marco de
Referencia de Arquitectura Empresarial para el
Estado Colombiano como el instrumento para
implementar el habilitador de arquitectura de la
Politica de Gobierno Digital y se dictan otras
disposiciones.

CONPES 3854 de 2016

Politica Nacional de Seguridad digital

CONPES 3995 de 2020

Politica Nacional de Confianza y Seguridad
Digital.

&Y?“

ELABORO

REVISO

N 3

9 APROBO

Martha Mateus
Gonzalez

Profesional Contratista
Oficina de
Transformacién Digital
y Tecnologias de la
Informacion

\§

Q
>

Norberto Ruiz Ro@gu z

2 Profesional Contratista
_..cina de Transformagi
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OJ%@&( léué%%

Martha Rodriguez Martinez

Jefe Oficina Asesora de Planeacién

igital y Tecnologias de

Angela Romero Sierra

Jefe Oficina de Transformacion Digital y
Tecnologias de la Informacion
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