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1. INTRODUCCION

Ante la creciente adopcién de tecnologias en las organizaciones, el Instituto Distrital de
Recreacion y Deporte (IDRD) ha priorizado la definicion e implementacion de practicas
integradas en sus procesos y operaciones. Estas practicas se establecen como
estrategias fundamentales para reducir o mitigar los riesgos asociados a la seguridad
digital que puedan afectar sus activos de informacion.

El Instituto IDRD mantiene la confidencialidad, integridad, y disponibilidad de los activos
de informacién, mediante un enfoque basado en riesgos y cuyo proceso es tomado como
un componente importante para el gobierno corporativo, toma de decisiones, logro de
los objetivos estratégicos y cumplimiento de su misionalidad.

La planificacion del Sistema de Gestion de Seguridad de la Informacién, asi como la
identificacion, analisis y evaluacion de los riesgos digitales, se fundamentan en la
definicion e implementacion de un plan de tratamiento. Este plan contempla la adopcion
de herramientas, sistemas, politicas, procedimientos y mecan%\nos seguros 'y

adaptables, orientados a proteger tanto la informacién co infraestructura
tecnolégica que la respalda. ?‘
2. JUSTIFICACION (:)\/

o

Instituto Distrital de Recreacion y Deporte (IDRD ificar, implementar, mantener y
fortalecer las medidas de protecciéon de sus ageti de informacién. Este proceso se
apoya en la adopcién de herramientas, sistemas,\politicas, procedimientos y mecanismos
seguros Yy flexibles, en cumplimiento con la r%\aﬁva colombiana vigente (MSPI, Decreto
1008 de 2018) y alineado con las mejo practicas internacionales, tales como las
normas ISO/IEC 27001:2022, 1ISO 31&0@2018.

La elaboracion de un plan de tratamiento de riegté»\:ﬁen seguridad digital permite al

3. OBJETIVO Q?/M

Mantener la plataforma tec@ca existente y desarrollar proyectos de manera oportuna
y eficaz, asi como formular fineamientos relacionados con estandares y buenas practicas
para el manejo de la in\f%?macién a fin de contribuir a la eficiencia de los procesos del

QO

4. ALCANCE

El plan de tratamiento de riesgos propuesto tiene como objetivo gestionar de manera
eficaz los riesgos asociados a la Seguridad y Privacidad de la Informacién, la Seguridad
Digital. Para ello, integra buenas practicas dentro de los procesos del IDRD, con el fin
de facilitar la toma de decisiones y prevenir incidentes que puedan afectar el
cumplimiento de sus objetivos institucionales.

5. RESPONSABILIDADES

5.1 La oficina de Transformacion digital y tecnologias de la informacion, brindara
asesoria en la identificacion de activos, junto con su clasificacion, para diferentes areas
analicen el tratamiento de riesgos de cada uno de sus activos en seguridad de la
informacion, con la metodologia dispuesta en el instituto por la Oficina de
Transformacién Digital y Tecnologias de la Informacion.

5.2 El equipo de seguimiento y evaluacion esta conformado por el/la Jefe de Control
Interno, los servidores publicos y contratistas de su area, quienes velaran por la
adecuada elaboracion e implementacién del mapa de riesgos de cada proceso,
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promoviendo su apropiacion, entendimiento y evaluacion de este.

5.3 El plan de tratamiento de cada riesgo de seguridad especifica, sera responsabilidad de
cada duefio de proceso, y seran los responsables de implementar las acciones destinadas

a tratar, reducir o mitigar dicho riesgo.

6.

7.

CONDICIONES GENERALES

Cumplimiento de los lineamientos para la administracion del riesgo de seguridad de
la entidad.

Utilizar la Herramienta definida por la entidad para el tratamiento de Riesgos de
Seguridad de la Informacion.
DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, hardware, informacién fisica o digital,

recurso humano, entre otros, que utiliza la organizacién para fu ar en el entorno
digital, dentro de los cuales se puede mencionar:

+ Informacion. °\>"

* Software. O\/

+  Recursos fisicos. Qw

+ Servicios. ’&

* Personas y sus cualificaciones, habilidades, eriencias.
* Elementos intangibles como la reputacié@ imagen.

Activo _de _informacién: Es cualquie @o, documento, registro, conocimiento,
sistema, medio tecnoldgico o recurso%é almacena, procesa, transmite o soporta
informacién y que tiene valor par?J@ anizacioén. Estos activos son fundamentales
para el funcionamiento instituci y deben ser protegidos adecuadamente para
garantizar la confidencialidagsirtegridad y disponibilidad de la informacion.

Acceso ala Informac@%ﬂblica: Derecho fundamental consistente en la facultad
que tienen todas x ersonas de conocer sobre la existencia y acceder a la
informacién publi n posesiéon o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

Archivo: Conjunto de documentos, sea cual fuere su fecha, formay soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en
el transcurso de su gestidn, conservados respetando aquel orden para

servir como testimonio e informacion a la persona o institucion que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que estad al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenaza: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).
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Auditoria: Proceso sistemético, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3).

Causas: Todos aquellos factores internos y externos que solos 0 en combinacién
con otros, pueden producir la materializacién de un riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de valor y deméas partes
interesadas. C

Control: Medida que permite reducir o mitigar un riesgo. E tigaaase por las politicas,
los procedimientos, las practicas y las estructuras or rg&'\tivas concebidas para
mantener los riesgos de seguridad de la informacion debajo del nivel de riesgo
asumido. Control es también utilizado com inbnimo de salvaguarda o
contramedida. {:)é

O

Ciberseguridad: Capacidad del Esta H}ira minimizar el nivel de riesgo al que
estdn expuestos los ciudadanos, a amenazas o0 incidentes de naturaleza
cibernética. (CONPES 3701).

2

Ciberespacio: Es el ampi tanto fisico como virtual compuesto por
computadores, sistemas ¢ utacionales, programas computacionales (software),
redes de telecomunicacj , datos e informacion que es utilizado para la interaccion
entre usuarios. (Resoh&?CRC 2258 de 2009) interaccion entre usuarios.

¥

Datos Abiertds?} *Son todos aquellos datos primarios 0 sin procesar, que se
encuentran @;r) ormatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
gue cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
(Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
GESTION DE TECNOLOGIAS DE LA INFORMACION V1
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solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacién que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
(Decreto 1377 de 2013, art 3).

Derecho alaIntimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una 6rbita reservada en cada persona, exe Qtte la intervencién
del poder del Estado o de las intromisiones arbitrarias de la ad, que le permite
a dicho individuo el pleno desarrollo de su vida pers@espiritual y cultural
(Jurisprudencia Corte Constitucional).

o

Disponibilidad: Propiedad de ser accesible y utiﬁéﬁ%ﬂga demanda por una entidad.

Encargado del Tratamiento de Datos: Pers@a}atural 0 juridica, publica o privada,
que por si misma o en asocio con otros, realicé el Tratamiento de datos personales
por cuenta del responsable del Tratamiéﬁ@} (Ley 1581 de 2012, art 3)

frente a los controles estableci on el fin de determinar la zona de riesgo final

Evaluacién del riesgo: Busca conffontar los resultados del analisis de riesgo inicial
(Riesgo Residual). 2

Gestién del riesgo: Prqc efectuado por la alta direccion de la entidad y por todo
el personal para propo ar a la administracion un aseguramiento razonable con
respecto al logro da@-objetivos.

Gestion de infidentes de sequridad de la informacién: Procesos para detectar,
reportar, ev@“r’,’ responder, tratar y aprender de los incidentes de seguridad de la
informacién. (ISO/IEC 27000).

Identificacion del riesqo: Se deben establecer las fuentes o factores de riesgo, los
eventos 0 riesgos, sus causas y sus consecuencias. Para el analisis se pueden
involucrar datos historicos, andlisis tedricos, opiniones informadas y expertas y las
necesidades de las partes involucradas.

Integridad: Propiedad de exactitud y completitud

Impacto: son las consecuencias que genera un riesgo una vez se materialice.

Informacién Publica Clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).
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Informacidon Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6)

Mapa de riesgos: Documento con la informacién resultante de la gestion del riesgo.

Politica de administracién de riesgos: Declaracién de la direccion y las intenciones
generales de una organizacion con respecto a la gestion del riego.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacién inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho
gue tienen todos los titulares de la informacién en relacién con la informacion que
involucre datos personales y la informacioén clasificada que estos hayan entregado o
esté en poder de la entidad en el marco de las funciones %‘ella le compete

realizar. ?“

Probabilidad: es la posibilidad de la amenaza aprov@la vulnerabilidad para
materializar el riesgo &

Riesgo inherente: Es aquel al que se enfrenta@ntidad en ausencia de acciones
de la direccion para modificar su probabilida@' pacto.

Riesqo _residual: Nivel de riesgo qu @rmanece luego de tomar medidas de
tratamiento de riesgo. é

Riesqo de seguridad diqital:%@oinacién de amenazas y vulnerabilidades en el
entorno digital. Puede debilit gro de objetivos econdémicos y sociales, asi como
afectar la soberania naci »la integridad territorial, el orden constitucional y los
intereses nacionales. In@ aspectos del ambiente fisico, digital y las personas.

Seguridad de la ir\f%macién: Preservacion de la confidencialidad, la integridad y
la disponibilld Ya informacién. Ademas, puede involucrar otras propiedades
COmMo CoMo: icidad, trazabilidad, no repudio y fiabilidad.

Tolerancia_al riesgo: son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de corrupcién
la tolerancia es inaceptable.

Tratamiento del riesgo: Es la respuesta establecida por la primera linea de defensa
para la mitigacion de los diferentes riesgos, incluyendo aquellos relacionados con la
corrupcion.

Valoracién de riesgos: Establecer la probabilidad de ocurrencia del riesgo y el nivel
de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo
Inherente).

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.
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8. DESARROLLO DEL PLAN
METODOLOGIA

e La implementacion del plan de tratamiento de riesgos de seguridad de la Informacion

2025, comprende las siguientes actividades:

Proceso
Responsable

Compromisos
(actividades)

Programacion

Producto

Ene | Feb | Mar | Abr | May | Jun | Jul | Ago | Sep | Oct | Nov | Dic

Realizar las
acciones
requeridas que Informe con las
contribuyan a la acciones
Oficina de mitigacion de las | realizadas para
Transformacion | vulnerabilidades remediar las
Digital y enla vulnerabilidades ?‘0 X
Tecnologias de infraestructura enla Q;
la Informacién tecnologica que infraestructura g
soporta los tecnoldgica de la ?‘
sistemas de IDRD <:)\/
Informacion del
IDRD /'Q~
A\
O
Realizar las O
acciones Informe con las
requeridas que acciones C?
Oficina de contribuyan a la realizadas para ‘A
Transformaciéon | mitigacién de las remediar las N
Digital y vulnerabilidades | vulnerabilidades ?“ X X X X X
Tecnologias de enla dadas por | (:9
la Informacién infraestructura herramien \

tecnoldgica con la
herramienta
Zabbix en el IDRD

Zablbix @L
N\

Efectuar

accioﬁ;
coordinasion para

Q\

Oficina de Memorandos de
Transformacion el proceso de s
- A solicitud y/o
Digital y actualizacion y activos de X X
Tecnologias de | consolidacion de informacion

la Informacién

los activos de
informacion del
IDRD
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MONITOREO, SEGUIMIENTO Y EVALUACION

El valor de los activos, asi como los impactos, amenazas, vulnerabilidades y probabilidades
asociadas, seran revisados de forma periodica, segun lo establezca la segunda linea de
defensa, con el fin de detectar posibles cambios que ameriten una reevaluacion de los
riesgos de seguridad de la informacidén. Considerando la naturaleza dinAmica de estos
riesgos, y al igual que la propia Entidad, su evolucién puede producirse de manera

significativa y sin previo aviso.

9

- NTC-ISO/IEC 27001:2022
- NTC-ISO/IEC 27002:2022

MARCO NORMATIVO
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