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1. GENERALIDADES

La Oficina de Control Interno - OCI en cumplimiento de su rol de Evaluacién y Seguimiento
desarrolla actividades de manera planeada, documentada, organizada, y sistematica, en el marco
del Sistema de Control Interno. Es importante resaltar que este rol debe ejecutarse de manera
objetiva e independiente, pues su propdsito es realizar la evaluacion y emitir un concepto acerca
del funcionamiento del Sistema de Control Interno, de la gestion desarrollada y de los resultados
alcanzados por el IDRD, que permita generar observaciones, recomendaciones y oportunidades
de mejora que contribuyan al fortalecimiento de su gestién.

En virtud de lo anterior, de conformidad con lo establecido en el Plan Anual de Auditoria Interna
- PAAI de la Entidad para la vigencia 2024 y en cumplimiento con lo sefialado en el articulo
2.2.21.5.3 del Decreto DAFP 648 de 2017, la Oficina de Control Interno como tercera linea de
defensa, llevd a cabo el Seguimiento a la Gestion de Riesgos de Gestion, Ambientales y
Seguridad y Salud en el Trabajo: Pruebas de Efectividad de Controles.

Para esta actividad, se reviso el Mapa de Riegos de gestion de 13 de los 16 procesos que integran
la gestién del Instituto, asimismo se revisé el Mapa de Riesgos ambientales y se definié una
muestra de dos (2) Mapas de Riesgos del Sistema de Seguridad y Salud en el Trabajo; en tal
sentido, la OCI siguiendo los lineamientos establecidos en la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas version 6 de 2022 y la Politica de
Administracién de Riesgos del IDRD version 7 de 2024, con el objetivo de revisar los Mapas de
Riesgos de Gestién, Ambiental y Seguridad y Salud en el Trabajo - SSST, respecto a la
efectividad de los controles definidos por los procesos del IDRD, se tomé como insumo los Mapas
de Riesgos vigentes y el seguimiento de la primera linea de defensa para los Mapas de Riesgos
de Gestion, de la primera y segunda linea de defensa para el Mapa de Riesgos ambientales y de
SSST del Instituto.

Este informe contiene los resultados, incluyendo los aspectos satisfactorios en relacion con los
criterios de seguimientos definidos, que se resaltan para mantenerlos. De la misma manera, se
plasman observaciones y recomendaciones cuya implementacién permitira contribuir a optimizar
la gestidn y/o el desempenio institucional.

2. OBJETIVO Y ALCANCE
Revisar los Mapas de Riesgos de Gestion, Ambiental y de Seguridad y Salud en el Trabajo - SST
de la muestra seleccionada, respecto a la efectividad de controles, en cumplimiento de las normas

vigentes sobre la materia.

El alcance del presente seguimiento corresponde al periodo del 1 enero al 30 de junio de 2024.
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2.1. OBJETIVOS ESPECIFICOS

» Verificar la efectividad de los controles establecidos en los Mapas de Riesgos de gestion,
ambiental y seguridad y salud en el trabajo.

» Validar la documentacién soporte que evidencia el cumplimiento de los controles y/o
planes de accidon asociados para la administracion de los riesgos de gestion, ambientales
y de seguridad y salud en el trabajo.

3. CRITERIOS DE SEGUIMIENTO

Ley 87 de 1993.
Guia de Auditoria Interna Basada en Riesgos para Entidades Publicas - Version 4.

Guia Rol de las Unidades de las Oficinas de Control Interno 2023 - Version 3.

Y V VYV VY

Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas del
DAFP V6.

Politica de Administracion de Riesgos del IDRD — Versiones 6y 7.

Mapas de riesgos 2024 publicadas en ISOLUCION.

» Reporte de la primera linea de defensa (lideres de procesos) y monitoreo de la segunda

Y VY

linea de defensa (Oficina Asesora de Planeacion y Secretaria General).

4. METODOLOGIA

El presente seguimiento se desarroll6 en el marco del articulo 2.2.21.5.3 del Decreto 648 de 2017
de la Funcion Publica, en el que se establecen los roles de la Oficina de Control Interno, ahora
bien, con el fin de dar cumplimiento al seguimiento de la “Evaluacién de la gestion del riesgo”,
esta oficina mediante el reporte de la primera linea de defensa, el monitoreo de la segunda linea
de defensa (Oficina Asesora de Planeacion — OAP y Subdireccion Administrativa y Financiera -
SAF) y la informacion publicada en el Sistema de Gestion ISOLUCION, revisé los mapas de
riesgos de gestion, ambiental y Seguridad y Salud en el Trabajo — SST.

Durante la ejecucion del seguimiento, se realizaron requerimientos a las areas encargadas a
través de los memorandos 20241500293373, 20241500293403 y 20241500300693, asi como

solicitudes a través del correo electronico institucional.

Con base en la informacién suministrada por la Oficina de Planeacion, los procesos responsables

CONTROL, EVALUACION Y MEJORA_V3



A
BOGOT/\

Instituto Distrital
de Recreacion y Deporte

y la que reposa en el Sistema de Gestién ISOLUCION a 30 de junio de 2024, se seleccionaron
13 de los 16 procesos del Instituto para la verificacion de sus Mapas de Riesgos de gestion, el
Mapa de Riegos ambientales y dos Mapas de Riesgos del Sistema de Seguridad y Salud en el
Trabajo, verificacion que incluye los riesgos y los controles de cada uno de ellos, como se detalla
en la siguiente tabla:

Tabla 1. Muestra seleccionada

Mapa de Riegos Universo Muestra a revisar % muestra
Gestion 16 13 81%
Ambiental 1 1 100%
SST 16 2 12.5%

Fuente: Elaboracion propia. Documentacién publicada en ISOLUCION

Es preciso mencionar que, para la evaluacién de los riesgos de Seguridad y Salud en el Trabajo,
se tomo como fuente de criterio, la “Matriz de identificacion de riesgos y peligros enero 2024”. El
detalle de los riesgos, causas Y la totalidad de los controles de los 16 procesos seleccionados en
la muestra para revision se presenta a continuacion

Tabla No. 2 Detalle riesgos, causas y controles de la muestra

Proceso Riesgos Controles
Gestion Financiera 6 15
Control Disciplinario Interno 2 4
Disefio y Construccion de Parques y Escenarios 5 9
Administracién y Mantenimiento de Parques y Escenarios 6 12
Fomento de la Actividad Fisica, el Deporte y la Recreacion 4 6
Gestidn de Asuntos Locales 2 4
Gestion de Talento Humano 3 8
Planeacién de la Gestién 2 3
Gestidn de Recursos Fisicos 2 7
Comunicaciones 1 4
Control, Evaluacién y Mejora 3 8
Tecnologia de la Informacién 6 27
Servicio al ciudadano 2 11
Riegos Ambientales 9 9
SST- Gestion Juridica 23 23
SST — Administracién y Mantenimiento de Parques y Escenarios 30 30
TOTAL 106 180

Fuente: Elaboracién propia

5. RESULTADOS
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Realizado el analisis de la informaciéon y en cumplimiento de los objetivos definidos para este
seguimiento, se presentan los resultados obtenidos:

5.1. PRIMER OBJETIVO: Verificar la efectividad de los controles establecidos en
los Mapas de Riesgos de gestion, ambiental y seguridad y salud en el trabajo.

El IDRD, tiene establecida la POLITICA DE ADMINISTRACION DE RIESGOS EN EL INSTITUTO
DISTRITAL DE RECREACION Y DEPORTE IDRD. V7 la cual fue aprobada por el Comité
Institucional de Coordinacion de Control (CICCI), mediante la cual se establecieron
responsabilidades frente a la gestion del riesgo para la primera linea de defensa. Entre estas se
tiene:

» Disefary valorar los controles para reducir o mitigar los riesgos de gestidén y de corrupcion.

» Documentar en los procedimientos los controles para abordar los riesgos de gestidon

» Realizar seguimiento a los controles establecidos para abordar los riesgos en las
frecuencias determinadas por la entidad.

» Realizar las mediciones de los indicadores y analizar los resultados tomando las acciones
en caso de incumplimientos.

La Oficina de Control Interno llevo a cabo la revisién de todos los controles contemplados en los
Mapas de Riegos de gestién, ambiental y seguridad y salud en el trabajo, conforme a las
evidencias suministrados por los procesos, asi como la informacion registrada en el Sistema de
Gestion ISOLUCION.

La verificacién del equipo auditor consistié en la revision de los soportes documentales aportados
por la primera y segunda linea de defensa de cada proceso, correspondientes a los controles
definidos en los mapas de riesgos, con el fin de verificar la efectividad de estos para evitar la
materializacion de riesgos. Asi mismo se verifico el cumplimento de la periodicidad conforme al
disefio del control.

Para presentar los resultados obtenidos con la verificacion de efectividad de los controles, el
equipo auditor presenta la siguiente tabla con el porcentaje de cumplimento total, parcial e
incumpliendo de los controles por cada uno de los procesos, indicando que el detalle de la revision
por Mapa de Riesgo segun la muestra seleccionada se puede consultar en los anexos,
documentos que integran este informe.

Tabla No. 3. Porcentajes de cumplimiento e incumplimiento de la efectividad de los controles

Proceso No. de No. de % de cumplimiento % de cumplimiento co(:ﬁ:joeles
Riesgos | Controles Total de controles parcial de controles incumplidos
Planeacién de la Gestion 2 3 100.0% 0.0% 0.0%
Gestioén Disefio y
Construccion de Parques y 5 9 88.9% 0.0% 11.1%
Escenarios
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Administracion y
Mantenimiento de Parques 6 12 83.3% 16.7% 0.0%
y Escenarios
Fomento de la Actividad
Fisica, el Deporte y la 4 6 100.0% 0.0% 0.0%
Recreacion
Gestion de

Lo 1 4 50.0% 50.0% 0.0%
Comunicaciones
ﬁﬁfg;’&de' Talento 3 8 50% 50% 0.0%
Gestion Financiera 6 15 46.7% 33.3% 20%
Slzlsé'c‘)’s” de Recursos 2 7 42.9% 42.9% 14.3%
fc‘fcsé'lzg de Asuntos 2 4 0.0% 100.0% 0.0%
Gestion de Ias_TecnoIoglas 6 27 7 4% 370 55.6%
de la Informacion
Control Disciplinario Interno 2 4 100.0% 0.0% 0.0%
G_estlon d’e Servicio a la 5 11 0.0% 90.9% 9.1%
Ciudadania
fﬂcé:‘;rrg' Evaluacion y 3 8 100.0% 0.0% 0.0%
Riesgos Ambientales 9 9 88.9% 11.1% 0.0%
SST - Gestion juridica 23 23 56.5% 43.5% 0.0%
SST — Administracion y
Mantenimiento de Parques 30 30 33.3% 60% 6.7%
y Escenarios

Fuente: Elaboracién propia.

Teniendo en cuenta la informacion reflejada en la tabla expuesta anteriormente, es de resaltar
gue de los trece (13) Mapas de Riesgos de gestion, tomados como muestra, el Mapa de Riesgo
ambiental y los dos (2) Mapas de Riesgos de seguridad y salud en el trabajo, los procesos de i)
Planeacion de la Gestidn, ii) Fomento de la Actividad Fisica, el Deporte y la Recreacion, iii) Control
Disciplinario Interno, iv) Control Evaluacion y Mejora, cumplen al 100% con la efectividad de sus
controles en razén a la idoneidad de los soportes suministrados y el cumplimiento con la
periodicidad de estos.

Por otro lado, los procesos que tienen un cumplimiento parcial de algunos de sus controles
cuentan con esta determinacién en razén a que los soportes que suministraron en primer lugar
no estan completos en virtud del alcance del seguimiento y, en segundo lugar, porque hay riesgos
de los que no se recibié soporte alguno, lo que impidi6 al equipo auditor verificar si el mismo no
se materializo y por tanto no tuvo aplicacion de control, o porque no hay soporte que dé cuenta
de este.

Finalmente, el porcentaje de incumplimiento total se calificd asi debido a que los soportes

entregados por la primera o segunda linea de defensa no corresponden con la accién propuesta
para el respectivo control.
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5.2. SEGUNDO OBJETIVO: Validar la documentacién soporte que evidencia el
cumplimiento de los controles y/o planes de acciéon asociados para la
administracion de los riesgos de gestion, ambientales y de seguridad y salud en
el trabajo.

Durante la ejecucion del presente seguimiento, el equipo auditor revis6 los soportes
documentales, asi como los Mapas de Riesgos allegados por la primera y segunda linea de
defensa de cada proceso objeto de la muestra.

Con el objetivo de validar la uniformidad de la informacién con la que cuentan los procesos y la
gue se encuentra cargada en el Sistema de Gestién ISOLUCION, la OCI cotejo los Mapas de
Riesgos que se encuentran en ISOLUCION vy las enviadas por los procesos y planeacion como
segunda linea de defensa, observando que, en los procesos de Gestion Financiera, Control
Disciplinario Interno, Fomento de la Actividad Fisica, el Deporte y la Recreacion y Control,
Evaluacién y Mejora los Mapas de Riesgos no coinciden entre si.

De la misma manera, en el seguimiento se revisaron los soportes documentales que dieran
cumplimiento a los controles de cada riesgo identificado por cada proceso del Instituto y
suministrados por estos, observandose que algunos no correspondian con la accion respectiva,
imposibilitando al equipo auditor para determinar la efectividad del correspondiente control.

6. OBSERVACIONES

» Los procesos de Gestion de la Administracion y Mantenimiento de Parques y Escenarios,
Gestion de Comunicaciones, Gestion del Talento Humano, Gestion Financiera, Gestion
de Recursos Fisicos, Gestidn de Asuntos Locales, Gestion de las Tecnologias de la
Informacion, Gestion de Servicio a la Ciudadania, Riesgos Ambientales, SST - Gestién
juridica y SST — Administracion y Mantenimiento de Parques y Escenarios tienen
porcentaje de cumplimiento parcial en la efectividad de algunos de sus controles, ya que
los soportes documentales aportados a la OCI no cumplen con la periodicidad establecida
para los mismos.

» Los procesos de Gestidon de Disefio y Construccion de Parques y Escenarios, Gestion
Financiera, Gestion de Recursos Fisicos, Gestion de las Tecnologias de la Informacién,
Gestion del Servicio al ciudadano y SST — Administraciéon y Mantenimiento de Parques y
Escenarios tienen porcentaje de incumplimiento en razén a que los soportes
documentales suministrados no corresponden al control referido.

» Los mapas de los procesos Gestion Financiera, Control Disciplinario Interno, Fomento de
la Actividad Fisica, el Deporte y la Recreacion y Control, Evaluacion y Mejora difieren entre
los que fueron allegados por la primera 0 segunda linea de defensa y los que se
encuentran cargados en el Sistema de Gestion ISOLUCION.
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7. CONCLUSIONES Y RECOMENDACIONES

» Se destaca el acompanamiento de la segunda linea de defensa en el proceso de
implementacién de la nueva metodologia Guia para la Administracién del Riesgo y el
Disefio de Controles en Entidades Publicas - Versién 6.

» Fortalecer la documentacién de la ejecucion de los controles existentes, de tal manera
gue estas sean coherentes, exactas, de calidad y veraces acorde al disefio del control
para la minimizacion de la materializacién del riesgo.

» Revisar y ajustar la periodicidad de los controles, ya que, segun las evidencias
suministradas para este seguimiento, no dan cuenta del cumplimiento de esta conforme
al disefio del control.

> Revisar la aplicacion de la metodologia establecida en la POLITICA DE
ADMINISTRACION DE RIESGOS EN EL INSTITUTO DISTRITAL DE RECREACION Y
DEPORTE IDRD. V7, la cual establecio6 las responsabilidades frente a la gestion del riesgo
para la primera linea de defensa.

> Fortalecer el proceso de seguimiento de los riesgos por parte de los responsables (primera
linea de defensa), con el fin de asegurar que los controles se apliquen y sean efectivos,
lo cual permitira prevenir y evitar cualquier materializacién del riesgo que traiga
consecuencias de impacto negativo para el IDRD.
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Nota: Las observaciones y recomendaciones presentadas por la Oficina de Control Interno—OCI, tienen como fin el mejoramiento de
los procesos, contribuyendo al logro efectivo de los objetivos misionales, por lo que se conmina para que sean consideradas por los
responsables, coadyuvando a la realizacién de ajustes, implementacién de correcciones y/o mejoras a que haya lugar, de manera
oportuna, ante la posible materializacién de riesgos y previa a eventuales pronunciamientos de parte de organismos externos de
control. Es responsabilidad del lider del proceso evaluado considerar extrapolar resultados teniendo en cuenta que la revision se
realiza con base en muestras evaluadas, por lo cual, se debe prever y tratar posibles efectos y riesgos sobre el total del universo, asi
mismo, compete al evaluado la formulacion y cumplimiento del plan de mejoramiento, y la documentacion de estas acciones de
mejora, es decir, no esta a cargo de la OCI su aprobacion y ejecucion, pese a ser un procedimiento susceptible de acompafamiento
y asesoria de conformidad con los roles asignados.

Cordialmente,

Original firmado.
PEDRO ANTONIO GUERRERO CELIS
Jefe de la Oficina de Control Interno (E)

Anexo: Analisis mapas de Riesgos de Gestién, Ambiental y SST (segun muestra)
Elaboré: Héctor Andrés Serrano Vargas , Jorge Luis Zambrano Murcia y Maria Paula Cogollo Jiménez -
Contratistas OCI
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Formato Mapa Riesgos

Proceso:

PLANEACION DE LA GESTION

Objetivo:

Establecer directrices para formular y realizar seguimiento a la planeacion estratégica, de inversion y operativa de la entidad con el propésito de cumplir con la misién y los objetivos institucionales

Evaluacion del riesgo - Valoracion de los controles

trabajo para identificar la causa
y definir accion a seguir

programacion y realizar mesa de

Verificar la ejecucion de las metas frente a su
programacion

la reformulacion de las metas

Definicion por parte de los Gerentes de Proyecto respecto a

Acta de reunion

Descripcion del Riesgo ° Descripcion del Control
€
CLASIFICACION DEL 3 R i vy Accion ( Verificar Revisar
RIESGO Riesgo No.| Impacto (consecuencia) | Causa Inmediata (Riesgo) Causa Raiz ] P p Periodicidad Validar Como se actiia en caso de observaciones o desviaciones| Evidencia de la ejecucion ocCl
= defensa Cotejar) Complemento
POSIBILIDAD POR DEBIDO A Verificar que los estudios previos Se revisa el objeto contractual, modalidad de
Ejecucion y administracion de de afectacion reputacional | viabilizar estudios previos sin el | la revision incompleta de Jefe Oficina Asesora de Planeacion correspondan con lo establecido | contratacion, plazo, valor a contratar, clasificacion del Se devuelve el estudio previo a la subdireccion Correo electronico del plan Se evidencia el cumplimiento de la accion propuesta por el &rea
procesos asociada a investigaciones | cumplimiento de los requisitos los componentes en el Plan Anual de gasto y metas correspondiente para sus ajustes anual de adquisiciones encargada para el respectivo control
v eanrinnes 2 la entidad definidns en el mannal de eatahlecidns nara la Adatiicirinnes
Revisar lﬁ formulacién ylo Verificar metas y presupuesto programado con respecto | Se devuelve por correo electronico a la dependencia para Verificaciones POAI . . - " .
reformulacion de los proyectos . : - 2 . g Se evidencia el cumplimiento de la accion propuesta por el &rea
DEBIDO A 1 ) . alo establecido en el POAl 'y en el plan anual de ajuste de la formulacién /reformulacion de los proyectos y/o | Correo electrénico ( si es del :
. . con el fin de verificar su L s } encargada para el respectivo control
POSIBILIDAD POR la inadecuada planeacion coherencia adquisiciones plan anual de adquisiciones si es del caso €aso)
de afectacion reputacional |  baja ejecucion de las metas y seguimiento del
Ejecucién y administracion de asociada a no generar | formuladas en los proyectos de cumplimiento de las - ”
L . - ! . " Jefe Oficina Asesora de Planeacion
procesos valor publico en inversion de cada vigencia | actividades que conforman
cumplimiento de la las metas
misionalidad de la entidad
Revisar las metas que presentan
desviacion con respecto a la
2

Se evidencia el cumplimiento de la accion propuesta por el &rea
encargada para el respectivo control




Proceso:

\Diseﬁo y Construccion de Parques y Escenarios

Objetivo:

Evaluacion del riesgo - Valoracion de los controles

Descripcion del Riesgo

Descripcion del Control

2
=
S
CLASIFICACION DEL . f . = : . Accién (Verificar Revisar
. Impacto (consecuencia) | Causa Inmediata (Riesgo) 7 = Responsable primera linea de Lo h o . o . . . na
RIESGO Riesgo No. Causa Raiz Periodicidad Validar Como se acttla en caso de observaciones o desviaciones| Evidencia de la ejecucion ocl
defensa Cotejar) Complemento
ACLAs ue reumorn
ylo comités de seguimiento
Revisar que los estudios y A través de mesas de trabajo de seguimiento con los
1 Mensual disefios cumplan con los profesionales de apoyo a la supervision se revisa que |En caso de detectar inconsistencias se hace requerimiento al | Informe mensual de avance de Se evidencia el cumplimiento de la accién propuesta por el area
POSIBILIDAD DEBIDO A requerimientos técnicos de la | los componentes del estudio y disefio cumplan con las interventor para que realice las correcciones del caso. cada obra indicando lo encargada para el respectivo control
de afectacion econdmica y Deficiencias en los obra a ejecutar normas definidas para tal fin programado Vs lo ejecutado .
reputacional en el procesos de estudios y e e
cumplimiento oportuno de POR disefios de los proyectos. A unon
N . las metas del proyecto | Retrasos en la ejecucion de los " o 3 i imi
Ejecucion y administracion de 1 proy jecucion de. Subdirector Técnico de " " A través de mesas de trabajo de seguimiento con los . ) Informe mensual de avance de
proyectos de la Subdireccion DEBIDO A Construcei Verificar el cumplimiento del | profesionales de apoyo a la supervision, identificando | De acuerdo con los resultados de seguimiento se requiere al ™ R - " \
procesos | Técnica de Construcci Fall | trol onstrucciones T o f . . ! cada obra indicando lo Se evidencia el cumplimiento de la accién propuesta por el area
ylo ecnica ae Lonstrucciones allas en los controles 2 Mensual cronograma de ejecucion obra | las desviaciones reales y potenciales en las obras en interventor para que genere los planes de contingencia, rogramado Vs lo eiecutado T ERE e el e el
Mayores costos en la mayor al 25% implementados para el aprobado ejecucion modificaciones contractuales, apremios. prog ! : gada p P
ejecucion de los estudios, seguimiento de los -
disefios y obra. cronogramas en la etapa __Requerimientoalos
de ejecucion del proyecto Validar el cronograma de . . -
. h A través de mesas de trabajo de seguimiento, el . . ' -
Cuando se actividad definido para la supenvisor del contrato solicita explicar detalladamente a En caso de evidenciar un retraso en la obra mediante solicitudes de presuntos
3 ejecucion de los proyectos, N . o - comunicacién oficial se solicita a la Subdireccion de incumplimientos remitidas a la
presente L la interventoria el no cumplimiento de actividades y la " N o : "
justificando las razones del no - ) » Contratacion, el inicio del proceso administrativo Unidad de contratacion.
cumplimiento del mismo v formulacion del respectivo plan de accién
Verificar v evaluar el estado de En caso de identificar fallas constructivas, deterioros o dafios Relacion de visitas de Se evidencia el cumplimiento de la accion propuesta por el &rea
y . ) . - en la obra visitada de los contratos y proyectos de zonas de estabilidad de obra encargada para el respectivo control
las obras entregadas de acuerdo Se realiza mediante visitas de seguimiento o " . 7 .
. L o . cesion, se procede a realizar las requerimientos de manera | programadas en cada periodo
1 s ral ala relacion de visitas programas | reconocimiento previamente programadas, donde se ti " tori in lo establecid | Actas de visita d imient
POR emestral ) . . s - preventiva, correctiva y perentoria, segiin lo establecido en el | Actas de visita de seguimiento
POSIBILIDAD DEBIDO A en el periodo y de acuerdo con realiza una inspeccién visual, georreferenciacién y procedimiento de seguimiento a contratos de obras y o reconocimiento a las obras de
- ! érdida de la oportunidad para " o lo establecido en los requisitos registro fotografico del estado de las obras e s
de afectacion reputacional P siniestrar elp amparo dep no realizar las visitas de de leyy en los contr(;tos 9 9 proyectos en zonas de cesion finalizados con pélizas de contratos o de proyectos de
Ejecucion y administracion de 2 0 estabilidad de obpra orel estabilidad de obra de Subdirector Técnico de vy estabilidad y/o calidad vigentes. parques en zonas de cesion
procesos Pérdida de imagen vencimiento de Ia vigerﬁcia sin acuerdo a lo establecido en Construcciones Verfi h fido |
institucional. ! los requisitos de ley y en erificar que se haya remitido la
que se hayan resuelto las fallas los contratos relacion de obras que hayan . ) . ) En caso de que no se remita el informe, se comunica al
detectadas por la entidad did de estabilidad Se realiza mediante la elaboracion de un informe Subdirector Técnico de Construcci | mi
2 Semestral perdido su amparo de estabilida detallado especificand bras h did ubdirector Técnico de Construcciones para que el mismo C icacion oficial N L -
o pecificando que obras han perdido su . N L omunicacion oficia o se encuentran las evidencias del cumplimiento de este control
para que sean incluidas por la L ) tome las acciones administrativas y disciplinarias a que haya
- amparo de estabilidad de las mismas
STP para su adecuacion y lugar
mantenimiento
Vernicdr er Curmplirerto ue 1as ACLES 0 grdoudciones ae reunion
DEBIDO A metas y las actividades que Presentacion de seguimiento
POSIBILIDAD al cambio inesperado de I - . . " Hacer requerimiento a los responsables del cumplimiento de A
» . POR - pera conforman el (los) proyecto(s) de | Se realiza seguimiento para revisar la ejecucion de las q o ponsables del cump Correos electronicos
L - " de afectacion reputacional R, condiciones técnicas, ) - ] ” : o . las metas, sobre el % de avance y justificaciones de retraso - . . - " .
Ejecucion y administracion de 3 o 1o generar valor pablico baja ejecucion de las metas administrativas. iuridicas 1 Subdirector Técnico de Mensual inversion, teniendo en cuenta | metas y actividades frente a lo programado, asi como el en caso que alique Informes de seguimiento Se evidencia el cumplimiento de la accion propuesta por el &rea
procesos P en C%m limiento dz a formuladas en los proyectos de financieras u é ue deny Construcciones entre otros factores, los riesgos | monitoreo de los riesgos descritos en las fichas MGA que aplique. mensual encargada para el respectivo control
misionalidpad de la entidad inversion de cada vigencia resentarse e?] a Z'ecucién descritos en las fichas de la con el fin de tomar las acciones a que haya lugar. Matriz de ejecucion del proyecto
P ! Metodologia General Ajustada de inversion
de los proyectos. MR fonim oo mmembmnie B o e i
POSIBILIDAD Matriz de seguimiento de
” . DEBIDO A PQRSD recibidas en la STC
R - " de afectlamon reputacional POR No se realiza un " - - . Revisando en orfeo la fecha en la cual se debe dar | Si revisado el orfeo no se evidencia un avance de respuesta (Excel) ] ! - i A
Ejecucion y administracion de 4 por acciones de tutela por | . o . L - 1 Subdirector Técnico de|~.. . Verificar las PQRDS que estan . . - . Se evidencia el cumplimiento de la accién propuesta por el area
1008505 parte de los ciudadanos incumplimiento a la oportunidad | seguimiento a la gestion Construcciones Diaria por vencerse en la_dependencia rgspuesta alaPQRS, el responsgble asignado y que se envia por correo elegtronlco Ila Aalerta al responsable Regitro SDQS con respuestas encargada para el respectivo control
P : de respuesta a las PQRSD de las respuestas a las exista un avance a respuesta (radicado de respuesta) . asignado y se realiza seguimiento a la misma de la STC en el periodo
PQRDS Soportes de respuestas
REIMIur id rerdcion ue FURoU
» tramitadas en el periodo, en las
Verificar que la respuesta a la ; P o
PQRSD cumplan con los cuales evidencien el criterio de
1 Subdirector Técnico de Diaria criterios de cal?da d (calidez Cada respuesta a PQRSD se reasigna a cada abogado | En caso de encontrar inconsistencias en la respuesta se calidad. Se evidencia el cumplimiento de la accioén propuesta por el area
POSIBILIDAD POR DEBIDO A Construcciones claridad. solucion de fondo y para su revision y visto bueno devuelve al profesional que realizo la proyeccion Matriz de revision de los encargada para el respectivo control
de afectacion reputacional | Por respuestas a requerimientos | No se realiza verificacion a coherencia) juridicos de la STC donde
Ejecucion y administracion de 5 por Insatisfaccion de los de los ciudadanos que no la calidad de las valldarlI_ols"cr![e_rl(.).s_(_i;e"calldad
procesos ciudadanos. cumplen con los criterios de | respuestas a las PQRDS
calidad (calidez, claridad, por parte de las Areas /
solucion de fondo y coherencia) Dependencias ' . ) . " Se revisa por cada criterio de calidad las causas del | Socializar el resultado de los criterios de calidad que fallaron R - " \
Subdirector Técnico de| . Revisar el informe remitido por el | . o - i - N ) Se evidencia el cumplimiento de la accién propuesta por el area
2 Bimestral incumplimiento a las respuestas emitidas a las PQRSD para tenerlo en cuenta en la proyeccion de préximas Comunicaciones internas

Construcciones

area de atencion al cliente

para determinar las acciones a tomar

respuestas

encargada para el respectivo control




Proceso: |Administracion y mantenimiento de parques y escenarios
Objetivo: \Ofrecer parques y escenarios del Sistema Distrital para el uso y disfrute de la comunidad general, gestionando la sostenibilidad fisica, social, ambiental y econémica.
Evaluacion del riesgo - Valoracion de los controles
Descripcion del Riesgo Descripcion del Control
°
5
5
— . . to (| Causa liata (Riesgo, Causa Raiz Responsable primera linea de Py Accion ( Verificar Revisar Como se actuia en caso de observaci od Euin q "
Clasificacion del Riesgo |Riesgo No.| ™" ' ) (Riesgo) 2 P P Periodicidad ( . Complemento ' de la ej ocl
oS defensa Validar
= N
Cotejar)
DEBIDO A . R ) N L ) .
A Verificar la aplicacion correcta de| Mediante la ejecucion de visita se revisa la coherencia . )
POSIBILIDAD DE Errores en la aplicacion de . . - . i Se solicita al responsable del parque que explique las causas . L . " .
Afectacion economica en la Jas tarifas establecidas en 1 Trimestral la tarifa establecida en los  |entre los valores liquidados en los diferentes préstamos y de la diferencia entre los renortes v de acuerdo a ellas se Informe de visita Se evidencia el cumplimiento de la accion propuesta por el area
A o POR lineamientos de aprovechamiento las tarifas establecidas en los lineamientos de ) K ydea encargada para el respectivo control
Usuarios, productos fuente de financiacion para Reduccion de recursos en el el marco de los econémico, aprovechamiento econdémico determinan acciones a realizar.
P! y 1 la gestion del . . lineamientos de Subdirector Técnico de Parques ’ P
practicas L aprovechamiento econdmico de :
mantenimiento y ) aprovechamiento
L los parques y escenarios . N , ) o . - ) - o | ,
sostenibilidad de |95 economico por parte de los Cuando se Verificar que se realice la Mediante la ejecucion de visita de seguimiento donde se | Si en el seguimiento se evidencia que alin no han realizado el Informe de visita e e anee
parques y escenarios responsables de parquesy | 2 presente el reliquidacion de los valores revisa el ajuste aplicado y las tarifas establecidas enlos | ajuste, se dan las indicaciones para que efectivamente se P Z gl ectivopooztrol P
escenarios evento cobrados en los préstamos lineamientos del aprovechamiento econémico realice gadap P
DEBIDO A
incumplimiento en el S - ) Acta reunion de comité de obra.
. L . . . - En caso de identificar incumplimiento el supervisor hace los q q _— Ao a
POSIBILIDAD DE tiempo de ejecucion 1 Verificar el cumplimiento de Se revisa en sitio el avance de las obras frente a las o . : Se evidencia el cumplimiento de la accion propuesta por el area
» . L L ) llamados de atencién a la interventoria y este a su vez al ) f
Afectacion reputacional por contractual de las obras por ejecucion de la obra. actividades establecidas en el cronograma " . ) Cronograma de obra ajustado encargada para el respectivo control
o ’ contratista y se realizan los ajustes al cronograma de obra ]
la constitucion de reservas POR parte del contratista Seqn cuando aplique
Usuarios, productos y presupuestales y pasivos |retrasos en la ejecucion de obras| mientras este esté vigente ) - 9
L 2 - - Subdirector Técnico de Parques | cronograma
practicas exigibles que afectan al de mantenimiento o
) " o de obra
presupuesto de inversion de recuperacion DEBIDO A . . . . . .
|a siquiente vi ; . - . Se revisan las causas que originaron el incumplimiento ) . . . Oficios e informe de obra
a siguiente vigencia incumplimiento en el Verificar las causas que P En caso de evidenciar un incumplimiento a los nuevos . . . " .
. L . o de la ejecucion de la obra entre las cuales se pueden . " - . ) Se evidencia el cumplimiento de la accion propuesta por el area
tiempo de ejecucion 2 generaron el incumplimiento de la o compromisos adquiridos se inician las acciones pertinentes . . f
S encontrar responsabilidades o no por parte de los " ) o Comunicacion oficial encargada para el respectivo control
contractual de las obras por ejecucion de la obra contratistas para la declaracion del incumplimiento del contrato
parte del contratista
DEBIDO Actas de visitas de estabilidad
Afalta de seguimiento a las Verificar la estabilidad de obra de ) . - - L de obra ] ] o i A
POSIBILIDAD DE fechas establecidas de Ia 1 mantenimiento de acuerdo con la Por medio de visitas de seguimiento a los parques y Se genera la reprogramacion de fechas de visitas a la Se evidencia el cumplimiento de la accion propuesta por el area
Afectacion reputacional por " - " . escenarios se verifica la estabilidad del mismo estabilidad de obra frente a la programacion inicial. Matriz de estabilidad de obra encargada para el respectivo control
la observaciones de entes programacion de visitas de programacion establecida.
N N, de vigilancia y control; asi POR estabidad de obra. Registro Fotografico
Ejecucién y administracion de - P . . - .
procesos 3 como afectacién econoémica | incumplimiento en las visitas de Subdirector Técnico de Parques Mensual VeIl Tas Causas que Se validan las causas que generaron ol ncumplimiento
debido a que la entidad - acuerdo con la programacion de generaron el incumplimiento de de la visita de estabilidad de obra para determinar
debera responder por las la estabilidad de obra. DEBIDO las visitas de estabilidad de obra. o P . - . . . .
. - " responsabilidades. En el caso de que el incumplimiento se haya generado por . . Las evidencias remitidas no van acorde con las lo establecido en la
mejoras de la obras en los A vencimiento del tiempo e . Informe de incumplimiento ; B ” o
parques para realizar Ia visita de 2 Establecer el plan de omision del responsable, se levantaran los procesos matriz, puesto que en esta se mencionan como evidencias informes de
estabilidad de obra meioramiento que den respuesta Se identifica la causa raiz y se plantean las acciones a disciplinarios correspondientes seguimiento y lo que se remiten son actas de visita
! g P llevar a cabo para subsanar lo observado por el ente de
a las observaciones del ente de
oy control
VETiiudr e Curmpiimernu ue 1as
POSIBILIDAD DE DEBIDO A metas que conforman el (los) Informes de seguimiento
Afectacion reputacional por POR la inadecuada o falta de proyecto(s) de inversién, teniendo| Se realiza seguimiento para revisar a ejecucion de las Se solicita a la Oficina Asesora de Planeacion la mensual No fue posible constatar informacion relacionada con el mes de junio
Usuarios, productos y putacional p baja ejecucion de las metas | planeacion y seguimiento 1 Mensual en cuenta entre otros factores, | metas frente a lo programado, asi como el monitoreo de " . " ) " P L . . : !
L 4 no generar valor publico en . Gerente del proyecto . . , . . ) reformulacion del proyecto de inversion y la implementacion - ... | puesto que no fue remitida evidencia asociada a este mes, de acuerdo
précticas - formuladas en los proyectos de | del cumplimiento de las los riesgos descritos en las fichas | los riesgos descritos en las fichas MGA con el fin de - h L Correo electronico de revision p » i
cumplimiento de la B " ’ - o . ) de las acciones definidas en la actividad de control. . ) a los demas meses de reporte la informacion se encuentra completa.
misionalidad de Ia entidad inversion de cada vigencia | actividades que conforman de la Metodologia General tomar las acciones a que haya lugar. de los riesgos de las fichas
las metas Ajustada MGA, (que seal MGA
Mediante un seguimiento periédico a la base de datos en
Verificar las PQRDS que estan | el cual se relacionan las PQRSD préximas a vencerse,
1 Diatia por vencerse en el érea ylo las cuales se remiten a los responsables a través de | Se genera requerimiento de atender la PQRSD vencida en el Correos electronicos Se evidencia el cumplimiento de la accién propuesta por el area
dependencia para generar las | correo electronico con el fin de responder la PQRSD en menor tiempo posible encargada para el respectivo control
alertas correspondientes. el menor tiempo posible.
POSIBILIDAD DE DEBIDO A " P "
o . A través de la revision de los radicados que ya cuentan
Afectacion reputacional por POR con respuesta firmada por el Subdirector y a la fecha no
Usuarios, productos y no dar cumplimiento a la Incumplimiento a las PQRSD | la falta de acciones frente ) o ) - ) b P yal ; - . )
- 5 - \ . o Subdirector Técnico de Parques Realizar el seguimiento al cierre | han sido cerrada en la plataforma Bogota Té Escucha, Se reitera las solicitudes de cierre a los radicado de las q q e Ao 2
practicas atencion de las PQRSD, | atendidas dentro de los términos ala gestion de las - ! . . . : P . ’ Se evidencia el cumplimiento de la accion propuesta por el area
dentro del término leqales vigentes respuestas de PQRDS 2 Diaria efectivo de PQRSD en Bogotd | mediante el envio de correos electronico a cada uno de | PQRSD en la plataforma Bogoté Té Escucha con copia a los Correos electronicos encargada para el respectivo control
establecido por Ley 9 9 Té Escucha los usuarios responsables de las areas jefes de area. 9
Se generan un reporte mediante correo electronicos a
" las jefes de area y responsables donde se relacionan los : ) ] ] o i A
3 Diaria Generar alertas correctivas de las radicados de Orfeo sin respuesta o con respuesta fuera Se reitera los correos electronicos para que emprendan las Correos electronicos Se evidencia el cumplimiento de la accion propuesta por el area
PQRSD A P puesta acciones que haya lugar encargada para el respectivo control
de términos y a los responsables de la proyeccion de
respuestas
A través de la revision de los radicados que ya cuentan
Realizar el seguimiento al criterio | con respuesta firmada por el Subdirector y a la fecha no
1 Diaria del manejo del sistema al cierre | han sido cerrada en la plataforma Bogoté Té Escucha, Se reitera las solciitudes de cierre a Iso radicado de las Correos electronicos Se evidencia el cumplimiento de la accion propuesta por el area
POR efectivo de PQRSD en Bogotd | mediante el envio de correos electronico a cada uno de PQRSD en la plataforma Bogota Té Escucha encargada para el respectivo control
POSIBILIDAD Por respuestas a requerimientos DEBIDO A Té Escucha los usuarios responsables de las areas.
. " . - No se realiza verificacion a
Usuarios, productos y de afectacion reputacional de los ciudadanos que no ) ) .
. 6 . - - la calidad de las respuestas Subdirector Técnico de Parques
précticas por Insatisfaccion de los cumplen con los criterios de
) ; ) ) a las PQRDS por parte de
ciudadanos. calidad (calidez, claridad, : . X L .
solucion de fondo y coherencia) las Areas / Dependencias Através de la revision del informe para conocer la
Revisar el informe remitido por el | calificacion del criterio manejo del sistema (criterios de . ) . . Se evidencia el cumplimiento de la accion propuesta por el area
2 Mensual Requerir el cierre de las respuestas en la plataforma BTE. | Comunicacion Oficial ( Orfeo)

area de atencion al cliente

calidad) y con ello realizar comunicacion oficial a los jefes
de area

encargada para el respectivo control




Proceso:

|[FOMENTO DE LA ACTIVIDAD FISICA, EL DEPORTE Y LA RECREACION

Objetivo:

\Diseﬁare implementar programas de actividad fisica, deporte y recreacion que contribuyan al mejoramiento en la calidad de vida de la poblacién de Bogoté D.C. para una ciudad activa, saludable y competitiva.

Evaluacién del riesgo - Valoracion de los controles

Descripcion del Riesgo

Descripcion del Control

g
€ o . o
CLASIFICACION DEL n Impacto (consecuencia) = Causa Inmediata (Riesgo) n 3 Responsable primera linea de AT Accion ( Verificar Revisar L . . . "
RIESGO Riesgo No. Causa Raiz 9 Periodicidad " Evidencia de la ejecucion ocCl
S defensa Validar Complemento
Cotejar)
Verificar la socializacién de la  |Socializacion de los lineamientos técnicos ylo Si se realizan actividades deportivas. recreativas v de
informacion técnica y/o pedagdgicos para la ejecucion de actividades en|_ .° . daces deportivas, recreativas y Correos electronicos, Listados . . - " .
POR . P L2 ; i actividad fisica en territorio sin la previa socializacion de los . : Se evidencia el cumplimiento de la accion propuesta por el area
POSIBILIDAD DE ecucion de actividad 1 Trimestral pedagégica a las personas  |territorio a las personas de los equipos, a través de lineamientos técnicos vio pedaadaicos por parte del equino de asistencia, actas o encaraada para el respectivo control
afectacion reputacional por deejgri?vzgnrezrzztli\\//;: edse DEBIDO Responsable del Area de previo a la ejecucion de estrategias como correo electronico, jornadas de se identifica donde suc)é di (.? segsc?cializg a |F:1 formaci(')nq PO, grabaciones de reunion gadap P
Ejecucion y administracion de 1 la calidad en la prestacion pactivi da; d fisica sin e)|/ al desconocimiento de los Recreacion actividades en territorio. fortalecimiento, mesas de trabajo, entre otras. y ’
procesos del servicio. conocimiento previo sobre los I|neam|entos'te‘cn|cos ylo ; A 5 ‘ . —
A fon : pedagogicos Responsable del Area de Deportes ) ' . Retroalimentacion de los lineamientos técnicos ylo . I
lineamientos técnicos existentes Realizar retroalimentacion a las - > o ' . ' .| Acta de reunién / Comunicacion I - " .
en el proceso para su ejecucion. 2 Cuando se ersonas del equino por parte del pedagogicos para la ejecucion de actividades en|El  Coordinador/Supervisor ~ realiza las  acciones intema ( Orfeo o correo Se evidencia el cumplimiento de la accion propuesta por el area
presente P Coordina do? dzl F:o era territorio a las personas de los equipos, reiterando la|correspondientes electrénico) encargada para el respectivo control
prog " |importancia de cumplir con los lineamientos
Verificar el cumplimiento de las
POSIBILIDAD DE POR DEBIDO metas que conforman (los) Informes de seguimiento
R . " afectacion reputacional por R, ala falta de seguimiento al ) - " proyecto(s) de inversion, Se realiza seguimiento para revisar la ejecucion de las . - " mensual ; q - ao n
Ejecucion y administracion de . baja ejecucion de las metas L Subdirector Técnico de Recreacion : - Se solicita a la Oficina Asesora de Planeacion la " Se evidencia el cumplimiento de la accion propuesta por el area
1006508 2 no generar valor publico en formuladas en los provectos de cumplimiento de las 1 Deportes Mensual teniendo en cuenta entre otros | metas y actividades frente a lo programado, conforme a reformulacion del provecto de inversion Documentos de reformulacion TR e El TR Rl
P cumplimiento de la inversion de ca d‘; v?/ encia actividades que conforman yoep factores, los riesgos descritos en las fichas MGA. proy . de los proyectos cuando gadap P
misionalidad de la entidad 9 las metas las fichas de la Metodologia apliquen
General Ajustada MGA.
Cada vez que| Revisarlas PQRDS que estéan . . . Herramienta (excel) de
3 A través de una herramienta (excel) se realiza el - . . - " .
sevayaa por vencerse en el area ylo e - } N seguimiento PQRSD STRD Se evidencia el cumplimiento de la accion propuesta por el area
1 venceruna | dependencia para generar las seguimiento de las PQRDS asignadas a la STRD para | Se realizan las alertas a los funcionarios responsables de las encargada para el respectivo control
POSIBILIDAD DE DEBIDO . asegurar la oportunidad de las respuestas respuestas de PQRSD -
N —— - : . ) . PQRSD alertas correspondientes. Correos electronicos
Ejecucion y administracion de afectacion reputacional por - POR ) ala falta de seguimiento a Subdirector(a) Técnico(a) de P
3 . Incumplimiento a la oportunidad " -
procesos acciones de tutela por parte la gestion de las Recreacién y Deportes . )
de los ciudadanos de respuesta a las PQRSD respuestas de PQRSD Cada vez que| Verificar que se realizaron las
’ P 2 se haya alertas a los funcionarios Se solicita por correo electronico dar respuesta Se solicita justificacion al contratista o funcionario Correos electronicos / actas de Se evidencia el cumplimiento de la accion propuesta por el area
vencido una | responsables de las respuestas inmediata a la PQRSD vencida responsable reunion encargada para el respectivo control
PQRSD de PQRSD vencidas
POSIBILIDAD DE POR - DEBlD.O " Se revisa que la proyeccion de las respuestas a PQRSD ] "
- ! respuestas a requerimientos de |a la falta de verificacion en Cada vez que - L - : Flujo de aprobacion en el
R . " afectacion reputacional por . ) ) A ” . Verificar que la respuesta ala  |cumplan con los criterios de calidad establecidos en el " ) ) . ) . . - " .
Ejecucion y administracion de A e los ciudadanos que no cumplen la calidad de las Subdirector Técnico de Recreacion |  emita una - . " Se realizan los ajustes al documento o se devuelve al|sistema ORFEO (se evidencia|  Se evidencia el cumplimiento de la accion propuesta por el area
4 de insatisfaccion de los o ) 1 PQRSD cumpla con los criterios |procedimiento de atencion PQRSD y se procede a T : e .
procesos . i con los criterios de calidad | respuestas de PQRDS por y Deportes respuesta a " L - f .~ funcionario(a) o contratista responsable de dar la respuesta. |en el historico). encargada para el respectivo control
ciudadanos en la prestacion (calidez, claridad, solucion de parte de las Areas / una PORSD de calidad definidos. colocar su visto bueno en el ORFEO previo a la firma

de servicios

fondo y coherencia)

Dependencias

dellla Subdirector(a)




Mapa Riesgos

Proceso:

|Gestion de Comunicaciones

Objetivo:

\Identificar y seleccionar los temas estratégicos a comunicar con el propdsito de fortalecer la imagen institucional y la marca IDRD

Evaluacion del riesgo - Valoracion de los controles

Descripcion del Riesgo

Descripcion del Control

©
g
=
CLASIFICACION DEL " . 0 q S 0 n oA 0 0 Como se acttla en caso de observaciones o desviaciones
. Impacto (consecuencia) | Causa Inmediata (Riesgo) Causa Raiz 3 Responsable primera linea de s Accion ( Verificar Revisar . . . "
RIESGO Riesgo No. 9 Periodicidad " Complemento Evidencia de la ejecucion ocCl
S defensa Validar
4 .
Cotejar)
Verificar en comité de tréfico el |Se realizan reuniones de comité de tréfico para conocer, .
! . . Se replantea plan tactico y se reprograma de acuerdo a las
- desarrollo de los planes de definir y hacer seguimiento a las acciones a desarrollar |~ . . - " .
1 Jefe Oficina Asesora de s o ) L prioridades o Se evidencia el cumplimiento de la accion propuesta por el &rea
. emanal |comunicacion que se teniendo en cuenta las actividades propuestas por la Actas de reunion .
Comunicaciones N - C . encargada para el respectivo control
implementan de acuerdo con lo | Oficina Asesora de Comunicaciones, asi como por las
establecido en la estrategia de  |&reas /dependencias
- - - e Se realizan reuniones para conocer el estado de avance ) . . . ! - i a
2 Jefe Oficina Asesora de Verificar en comité el tréfico de . P . En caso de requerirse, se asignan actividades de acuerdo a o Se evidencia el cumplimiento de la accion propuesta por el area
oo semanal de las actividades asignadas a cada miembro del . : Actas de reunion .
Comunicaciones tareas equipo la cantidad de tareas de cada profesional encargada para el respectivo control
POSIBILIDAD
de afectacion reputacional Sei ;
e ingresa a la mesa de ayuda GLPI, y se registra el e I
por retrasos y reprocesos POR DEBDO A . e ing . . Y Y 9 En caso de identificar informacién incompleta se contacta al
L L A entrega de la informacion . numero del ticket asignado para continuar con la s ) L v ) . - .
Ej d tracion de en el desarrollo de las deficiencias en la ‘ Verificar la entrega de la L ) o o solicitante y se le comunica que tiene informacion incompleta Se constata que el area unicamente remite informacion relacionada
jecucion y adminis 1 incompleta - ) i revision del contenido de la solicitud verificando que la . g ' ; ] - ; X
procesos estrategias de implementacion de las -ompleta y Jefe Oficina Asesora de - informacion completa y en la f . para que la allegue en un tiempo maximo de un dia. con el primer trimestre del afio, para este periodo fue posible constatar
estrat ) ! 95 extemporanea por parte de| 3 c . Diario fecha establecid la Ofici misma este completa y contenga los anexos , asi GLPI | limiento de | oo " P d
comunicacion para realizar | estrategias de comunicacion \as dreas omunicaciones fecha establecida por la Oficina | . que la soliitud lsgue dentro de los tiempos que el cumplimiento de la accion propuesta por el rea encargada para
i6 i i0 Asesora de Comunicaciones ’ . . Si la informacién no llega se cierra el ticket por falta de el respectivo control
su promocion y divulgacién. (ANS) establecidos por la Oficina Asesora de b 9 P P
. requisitos para atenderla
Comunicaciones.
. . |Se ingresa a la mesa de ayuda GLPI, y se registra el .Se conta_qta .al solicitante y se le comunica que tiene ) . - .
Revisar el cronograma de trabajo| . ) ) . informacion incompleta para que la allegue de manera Se constata que el area unicamente remite informacion relacionada
Jefe Oficina Asesora de Cadavezque|y reprogramar la actividad numero del t|cket. asignado para coqt!nuar con la inmediata con el primer trimestre del afio, para este periodo fue posible constatar
4 " Irevision del contenido de la solicitud verificando que la ) GLPI :

Comunicaciones

se presente

asegurando que la informacion
esté completa, clara y coherente

misma esté completa y contenga los

priorizando la ejecucion de la actividad

anexos,

Si la informacion no llega se cierra el ticket por falta de
requisitos para atenderla

que el cumplimiento de la accion propuesta por el area encargada para
el respectivo control




Mapa Riesgos

Proceso: Gestion de Talento Humano
Objetivo: Administrar el talento humano del IDRD que permita contar con funcionarios competentes para el desarrollo de los procesos de la entidad en un ambiente seguro y saludable
Eval del riesgo - Val de los control
RIESGO Riesgo No. Descripcién del Riesgo = Descripcion del Control
g
5
Impacto (consecuencia ) Causa Inmediata (Riesgo) Causa Raiz o Responsable primera linea de T Accion Como se actua en caso de observaci 0 desviaci [T B na
° Periodicidad g 5 3 de la gj ocl
= defensa ( Verificar Revisar Validar &
Cotejar) omplemento
OE 1EVISd Id ITHUITIdUIVITTeYISUaud EI1 el 1UMTdwW ue LUCUITIEINIU UE EALET UUIUE OE Eviuglitia €1 Seyulliienu a udves uel 1uiindwu seyuiiieriuv
DEBIDO A autorizacion con la contenida en el formato relacion de queda corroborado el cruce de controles de nomina, en el cual se indico los cruces de
inconsistencias en las Comparar la autorizacion previa de horas extras | horas extras comparando uno a uno por cada ) " : autorizacion de horas extras | autorizacion de horas extras, vs la relacion de horas extras y las
: - A A ’ En caso de detectar inconsistencias en las novedades " p ; q
novedades (vacaciones y 1 contra la relacion de pago de horas extras. funcionario, se cruza esta informacion de tal manera que N " . . contra la relacion de horas | soluciones para los casos de diferencias presentadas, como lo fue
Mensual . N . " . presentadas, se realiza la devolucion al &rea correspondiente N .
horas extras) entregadas Revisar los periodos de vacaciones cumplidas de |lo autorizado corresponda a lo que se va a pagar y se N - ix . extras en el mes de mayo, para el funcionario Jorge Sanchez Novoa. No
. - ¢ ; . e para que realice la aclaracion y/o correccion segun el caso P ; ;
en el area de némina por acuerdo a la programacion de vacaciones elabora un archivo plano para subir al sistema de obstante para el mes de marzo y junio no se evidencia el
parte de las dependencias liquidacion de némina. Correo electronico y carpeta | seguimiento a través de dicho formato, sino a través del control
UCDIUU A Fdid € GasU UE 1US UESCUETTIUS d eaiiZal pul Prest@annios | Cif Gasu UE UEIECN MGUTISISIETIUIAS €11 1as TUVEUdUES - Fl’élﬁ}i'u’ln;'y ﬁs'\émeqd'eb - SE EVIUETIUE €l ‘Ség TSI & Taves Gel 01Tiato SEYUITIETIIU
inconsistencias en las de entidades financieras, planes complementarios, presentadas a favor o en contra del funcionario, se realiza la | diligenciada para concluir sobre | controles de nomina para los meses de enero a junio, en el cual,
novedades (ingresos, medicinas prepagadas, afiliaciones sindicales y devolucion al tercero correspondiente por correo electronico | el resultado del control tanto a | se observa que en el mes de febrero se presento una situaciones
primas técnicas , 2 Mensual Validar en la prenémina las novedades recibidas |embargos judiciales, se verifica en la libranza, afiliacion, |o radicado fisico solicitando verificacion del cobro realizado, | nivel de las novedades internas | administrativas por la finalizacién de un encargo y un nuevo cargo
descuentos a terceros , Subdirector(a) Administrativo(a) y en el mes para su correcta aplicacion o documento equivalente los valores a descontar contra |una vez recibida la respuesta por parte del tercero se con las dependencias como con| por reporte de novedad, situacién que fue solucionada dado que
Ejecucion y administracion de 1 POSIBILIDAD DE POR situaciones administrativas Financiero(a) el listado mensual que envian estas entidades, se procede a informar al funcionario para determinar el las entidades externas, asi | se incluyd en el sistema la novedad y se corrié la nomina para los
procesos afectacion econémica por Pagos inexactos de salarios y prestaciones sociales y las demas ) entregadas ingresan al sistema, y de esta forma se aplica el descuento a realizar y previa autorizacion del mismo se como la revision de los actos funcionarios, reflejando el pago de acuerdo a la situacién
demandas laborales y/o - - S Responsable Area Talento Humano Rediizar 1as prusas pdid i EjeeucIun ue 1as = a& s MISISECIdS Bi1 id 2 et e BT et e
reclamaciones 5 . . actualizaciones de los programas para pasar a actta de la siguiente manera: Se evidencia el seguimiento a través del formato seguimiento
Comparar los célculos arrojados por el sistema de " M. N " . . . - h .
A o o produccion. Si la inconsistencia presentada es propia del manejo de la Revision prenémina (excel con | controles de nomina, en el cual, en el mes de mayo se encontré
liquidacion de némina (prenémina) contra los L N N Ny . . " 9 .
DEBIDO A 3 M . o némina por parte del usuario, se ingresa, corrige 0 modificala|  los calculos mateméticos). que 7 funcionarios que ocupaban el cargo de conductor
ensual célculos matematicos manuales, para detectar . Lo, - . . . " 3 p ) o . ) "
Fallas en la . L . : N Después de la liquidacion de la némina en el sistema, se |novedad directamente en el sistema Revision factores salariales | superaban el 50% de la asigancion basica mensual, situacion fue
A posibles inconsistencias, teniendo como base la - . . . : . X " . N : oy
parametrizacion de los normatividad legal vigente descarga el reporte de la prenémina con los calculos Pero si es una falla técnica del sistema se reporta al area de | Archivo cuadro de novedades | atendida y registrada debidamente en la respectiva néomina para
conceptos salariales y/o gal vigente. mateméticos basados en la normatividad legal vigente y |sistemas remitiendo un correo a la mesa de servicios, cada funcionario.
descuentos parala  ——— e —
liquidacion de nomina - . .. |Realizar los ajustes a que haya lugar para el siguiente . N . Correo remitido al funcionario | Revisados y validados los controles anteriores se evidencia que
. Revisar, liquidar y ajustar nuevamente la némina . En caso de detectar inconsistencias se procede a informar al . P " 5 "
4 mensual (cuando aplique) R . periodo ylo A . . explicando la situacion no se presentaron ajustes a la nomina por cuanto los mismos
ylo los actos administrativos segun corresponda N A . funcionario para realizar los ajustes a que haya lugar 8 5
Expedir el acto administrativo segun corresponda fueron efectivos en el periodo reportado
UCDIVU A
demora en las actividades . . . -
. . . I, . . - Ajustar los documentos soporte de la contratacion que Matriz (Excel) de seguimiento
precontractuales que se Verificar si los ajustes del proceso precontractual, |La verificacion se realiza mediante seguimiento al ; N N
POSIBILIDAD DE . N - Cada vez que se presente un proceso . N N N P " presentan inconsistencias de acuerdo a lo reportado en el al proceso contractual . . L .
" " requieren para la ejecucion . estan cumpliendo con los lineamientos técnicos, |estado de avance y aprobacion de los documentos - " . Se evidencia seguimiento a los procesos contractuales a través de
fectacion reputacional . 1 contractual de acuerdo con la necesidad PO R N 1 n seguimiento realizado con los profesionales encargados del 3 3 P
N - de algunas actividades . administrativos y juridicos impartidos conforme a la | soporte de la contratacion con los profesionales o L T la matriz y soportados en los respectivos correos electrénicos
incumplimiento de la " . R que se pretenda suplir . N o tramite precontractual y de ser necesario ajustar el plan Modificaciones al plan anual de
L . POR establecidas en el Plan Subdirector(a) Administrativo(a) y modalidad contractual que aplique encargados del tramite precontractual o . ; o
o . " normatividad vigente . . o N " anual de adquisiciones en los items requeridos adquisiciones
Ejecucion y administracion de ’ No cumplir con la meta establecida para los planes que Estratégico de Talento Financiero(a)
2 aplicable a los planes que o e TruA R a
procesos conforman f plan conforman el Plan Estratégico de Talento Humano (PIC,
estratégico de talento Bienestar e incentivos y SST) Responsable Area Talento Humano Verificar el cumplimiento de las actividades Las evidencias allegadas por la dependencia corresponden a
h DEBIDO A establecidas en los cronogramas de los planes - . Ajustar las fechas de las actividades programadas, de modo . pantallazos de agendas de reuniones, no se presenta matriz de
umano. L ¥ i ) N Comparando que las actividades ejecutadas " A calendario anual desarrollo s o 5 q Fef
falta de seguimientoala | 2 Mensual bienestar social, incentivos y seguridad y salud en . que no se crucen entre si, de acuerdo con la disponibilidad seguimiento que permita evidenciar el seguimiento de las
" s N o correspondan en niimero a las programadas. N humano N . N
ejecucion de los planes el trabajo y reportar indicadores, cuando del contratista, salones, entre otros. actividades ejecutadas frente a las programadas para el primer
corresponda. semestre del 2024.
Se verifica que los documentos que se entregan por . . . - . Los soportes entregados por la dependencia correponden a un
. - o Puede presentarse inconsistencias en los documentos que Check List Historias de Vida P ; P A q
Subdirector(a) Administrativo(a) y parte del funcionario sean los correctos y se encuentren P N ) gue archivo en excel en la cual relacionan el listado de los funcionarios
N N . ” L i B se entregan por parte del servidor, en dicho caso, se solicita Laboral. . N § ) y L
Financiero(a) . Verificar la documentacion entregada por el completos; incluyendo la validacion del informe de P S . retirados para cada periodo, no se evidencia Check List Historias
1 mensual (cuando aplique) L L ! - - al funcionario y/o jefe inmediato el complementar o "
DEBIDO A funcionario piblico gestion del puesto de trabajo, su_diligenciamiento R " . . . N de Vida Laboral.
. A . . . N diligenciar la informacion faltante ( seguin corresponda) asi Control retiro funcionarios por
POR no cumplimiento del Responsable Area Talento Humano completo, asi como la existencia de las firmas del N
R, A . . e - . P . como las firmas de ser necesario. mes
Ejecucion y administracion de 3 POSIBILIDAD DE entrega incompleta de la informacion institucional de la procedimiento de funcionario que entrega y del jefe inmediato.
procesos afectacion reputacional persona que se retira desvinculacion del
ersonal . - Verificar que la comunicacion interna mediante la cual A . 5
(fuga d ital intelectual p Subdirector(a) Administrativo(a) y . g L e N Se evidencian los controles registrados, entre los cuales estan
uga de capital intelectual ) N y seinforma al funcionario la aceptacion de la renuncia, L o . )
Financiero(a) . . S . B P . S . Comunicacién oficial - memorandos de aceptacion de renuncia y la declaratoria de la
2 mensual (cuando aplique) Revisar la comunicacion de retiro contenga, entre otros, la obligacion de remitir el informe | Se realiza alcance a la comunicacion de retiro

Responsable Area Talento Humano

de gestion de entrega de puesto de trabajo al area de
talento humano (en los casos en que aplique).

Informando desvinculacion

vacancia temporal del empleo Profesional Universitario Cédigo
219 grado 03de la Oficina de control interno




Formato Mapa Riesgos

Proceso: \Gestién Financiera
Objetivo: Administrar eficaz y oportunamente los recursos financieros asignados y realizar los respectivos registros, para el cumplimiento de las funciones de la entidad y pago de sus obligaciones con terceros
y y y
del riesgo - de los conti
Descripcion del Riesgo _ Descripcion del Control
=]
CLASIFICACION DEL ! o . 5 ) '
9 Impacto (consecuencia Causa Inmediata (Riesgo) Causa Raiz S £ | Responsable primera linea de Yy 1 3 o7 q n ¢ 0 0
RIESGO Riesgo No. P ( ) (Riesgo) = S P def':; e Periodicidad Accion ( Verificar Revisar Validar Como se acttia en caso de obser o de la ej ocl
Cotejar) | 1t
OE giellud Id Ulyilduiuii Uue id 1uiiauivin yue ueve CI1 LddU ue uelelldl Ulieierivias, Se iedilZd €1 djuste el el La dependencia re istra como eVienCia "Pal‘lta"aZO de 'unio de 2024 de |05
POSIBILIDAD DE . ) . . contener el Certificado de disponibilidad presupuestal | Certificado de disponibilidad presupuestal respectivo en o oIS G ! A
afectacién econémica por DEBIDO A Verificar la consistencia entre el objeto del gasto (bieto, rubro y valor). E docEmento emigdo gr ol cuanto a obieto rﬁbro valorpen 0250 de ser?/iable ose Certificados de Disponibilidad Presupuestal firmados que genera el Area de
Fallas en el momento de la . " que se pretende hacer y el rubro a afectar de ODJeto, rubro y valor). £ docu nido p Jeto, rubro y vaior, €n 2 . " " I Presupuesto y se encuentran en carpeta compartida del érea de Presupuesto.
Reprocesos en la " Cada vez que se tramita un certificado de i N N sistema de informacion financiero (Certificados de devuelve el estudio previo sin tramitar al area y/o Certificado de disponibilidad
elaboracion de certificados elaboracién de los ! disponibilidad presupuestal acuerdo a lo registrado en el estudio previo o disponibilidad presupuestal) , se revisa contra el estudio |dependencia solicitante para que realice las correcciones resupuestal firmado WIS BEMELES el e SRR CERTHCA D B2
de disponibilidad certificados de P presup solicitud de certificado de disponibilidad re?/io o solicitﬂd ge roceae 2 la firma er?linentes Si el COP :ha sqido entregado al ordenador del presup DISPONIBILIDAD" Lo cual no pudo ser consultado, toda vez que no se tuvo
resu uestgl retrasos en disponibilidad presupuestal presupuestal gorres ondiente gr aFr)1e del responsable del Area de pasto se r;)cede a ant‘]llar el CDP, ex %adir el nuevo e O Ot e e o Grlcontende
Ejecucion y administracion de 1 g trénleite de co¥npr0misos y POR en el rea de presupuesto Subdirector Administrativo y . p porp P g p PSRRI » €Xp en los CDPS, ni tampoco se allegé informacion de estudios previos, que
procesos N Afectacion de un gasto por un rubro que no corresponde Financiero . . . . La dependencia registra como eviencia "Pantallazo de junio de 2024 de los
obligaciones ; ; En caso de detectar diferencias, se realiza el ajuste en el o N 5
. Inconsistencia en la . . X - o " L " Certificados de Disponibilidad Presupuestal firmados que genera el Area de
presupuestales, asi como f i0 . Se revisa el estudio previo o solicitud entregada Certificado de disponibilidad presupuestal respectivo en 5 a
! N informacion contenida en el . - . " o . - ¥ N " . - Presupuesto y se encuentran en carpeta compartida del érea de Presupuesto.
investigaciones N ; Revisar la solicitud de ajuste o correccion de CDP  |inicialmente por el &rea solicitante contra el CDP cuanto a objeto, rubro y valor, en caso de ser viable, o se Certificado de disponibilidad
disciplinarias y penales. estudio previo 2 Cuando se presente el evento remitida por el &rea solicitante expedido y si se encuentra una inconsistencia se anula | devuelve el estudio previo sin tramitar al &rea y/o resupuestal firmado WS RS T ¢ U A AR DO B
' i el ?ZDP ge expide uno nuevo. dependencia solicita’;te ara que realice las cgrrecciones PP IS O RS o @l D U Er CETSHER (ER T D D E D
Y P : Pe paraq acceso al Drive para tener acceso a la verificacion de la informacion contenida
pertinentes. en los CDPS
FUSIDILIDAD UE N LI LadU uE ercuriuar 1mcurisisiernuidas el id mniuridcivn, Se [LUITEU BIECUUIILU , Vildlula ue .
" . Se verifica que los documentos  soportes contengan la |, . . ..
afectacion reputacional por N " informa por escrito (memorando, oficio y/o correo pagos, comunicaciones
informacién veraz y oportuna de acuerdo al plan de . A " 2 .
Presentar estados DEBIDO A ) . . . y p electronico), a las areas responsables o a la entidad externa |oficiales segun el caso P A . 5
e . Revisar oportunidad , consistenciay completitud |sostenibilidad contable el cual establece las fechas de . - . Los siguientes soportes presentados por el area reflejan el cumpliento de la
financieros que no Entrega inoportuna, - ) p " A : h remitente para que se efectlien las correcciones, o s P
" . N " 1 Diaria/ Mensual / trimestral. de la informacion entregada por las 4reas para dar |entrega para su posterior registro en los estados W N - accion propuesta, se anexan: bitacora de pagos de enero a junio de 2024,
corresponden a la realidad incompleta e inconsistente - - f N " modificaciones, ajustes. Conciliaciones contables entre " N i o
" " . ” P . POR . N cumplimiento al plan de sostenibilidad contable financieros, la cual es necesaria para la presentacion de N N ) listados de control de informacién contable, conciliaciones.
Ejecucion y administracion de economica de la entidad - . de los documentos Subdirector Administrativo y . i : - éreas, informes de gestion,
2 Hechos econémicos no registrados contablemente o ! . informes, elaboracion de cierres mensuales, elaboracion | ., . " . - - . §
procesos que conllevan aun registrados que no refleian fielmente la realidad econdmica soportes reportados por las Financiero de conciliaciones Si la informacién no ha sido remitida se solicita nuevamente - |comunicaciones oficiales
dictamen negativo o con 9 g ) éreas y dependencias que ——— El plan de me‘oraﬁiento relacionado con los estados St s et st et
abstencion de opinion a los alimentan el proceso Cuando se identifiquen observaciones por |Revisar la observacion y formular el plan de plar ) v Se reprograma las actividades del plan de mejoramiento Seguimiento del plan de No se puede evidenciar el seguimiento al plan de mejoramiento, dado que no
dos i : bl . . ) : financieros debe contener el andlisis de causas, la § ! , " ! . N . N "
estados financieros por contable. 2 parte de control interno o ente de control | mejoramiento relacionado con los estados " . . . relacionado con los estados financieros o se formulan nuevas | mejoramiento relacionado con | aporto la matriz en excel, que pudiera cotejar la informacion con los pantallazos
de la Contralori ) accion que evita que se repita, fechas de compromiso y - - - f ) i
parte de la Contraloria externo financieros - actividades y se realiza el seguimiento respectivo los estados financieros de conciliaciones reportados.
Nictrital da Raonta el sequimiento.
Verificar la existencia real de los titulos valores La verificacion se realiza mediante arqueo mensual de  |En caso de detectar diferencias en el arqueo, se verifican los
1 Mensual contra el arqueo anterior y los recibos o entregas de |titulos valores firmado por el tesorero y los funcionarios | soportes y se realiza el andlisis de la diferencia, con el fin de |Actas de arqueo Se evidencio el cumplimineto de la accién para el respectivo control
POSIBILIDAD DE los mismos. asignados tomar las decisiones y acciones a que haya lugar.
N DEBIDO A — - - - "
) efecto dafioso por POR ) Custodia inadecuada frente Subdirector Administrativo y Comunicarse con la entidad bancaria correspondiente
Fiscal 3 perdida de titulos valores Extravio de los titulos valores en custodia al manejo de los fitlos Financiero para la no realizacion del pago y remitir la comunicacion
I Verificar que se haya dado la orden de no pago en |respectiva informando el nimero de cheque. . o . - Comunicacion oficial al banco, a
valores . " f Solicitar a Control Disciplinario Interno las investigaciones a S . PP - - 3
2 Cuando se extravie un titulo o valor el caso de los cheques y se haya interpuesto la las que haya lugar la oficina juridica y la denuncia Se evidencio el cumplimineto de la accion para el respectivo control
denuncia a las entidades correspondientes Para los acuerdos de pago y pagarés, posterior a la g va lug respectiva
denuncia se remite la comunicacion a la Oficina Juridica
para que adelante los trmites correspondientes
N - . » . Se toman los saldos bancarios y se comparan con los " . . Reporte de diferencias en
Verificar y conciliar la informacién de los libros de . . i En caso de detectar diferencias se efectuan los ajustes . e nen 0 .
1 Semanal N saldos registrados en los libros de bancos para verificar ! . bancos y libros generado por el Se evidencio el cumplimineto de la accién para el respectivo control.
bancos VS saldos bancarios . . . " respectivos en los libros de bancos 2 ’
la consistencia de la informacion Area de Tesoreria
Informar al Area de Tesoreria que no se han contabilizado las . 5 hen o "
POSIBILIDAD DE DEBIDO A Conciliar las partidas entre el extracto bancario y el | Se realiza mediante conciliacion de los registros de los | partidas conciliatorias en el mgs siguiente para que gestione S GV 7o ) CUITEITIELD 6 B e 0 BT G Sl D Gl A ey
Ejecucion y administracion de 4 afectacion reputacional por POR Registro inoportuno de los | 2 Subdirector Administrativo y Mensual libro de bancops Y libros de bancos con los extractos bancari%s E correspondiente o se realicen Iog 4 ustes " rt?nen?es enlos Conciliaciones bancarias mayo del afio en curso, no se reporta evidencias de conciliaciones bancarias
procesos Observaciones de entes de | Partidas conciliatorias sin identificar dentro del respectivo mes | movimientos bancarios Financiero ’ : s . ! P para el mes de junio.
vigilancia y control libros de contabilidad.
" El plan de mejoramiento relacionado con las partidas Se reprograman las actividades del plan de mejoramiento Seguimiento del plan de 3 . - 5 .
. Revisar la observacion y formular el plan de P, P i . e ¥ . . No se puede evidenciar el seguimiento al plan de mejoramiento, dado que no
Cuando se presenten observaciones por . : N conciliatorias sin identificar debe contener el anlisis de |relacionado con las partidas conciliatorias sin identificarse o | mejoramiento relacionado con ! . p R e
3 NN mejoramiento relacionado con las partidas . . . . N . " S aporto la matriz en excel, que pudiera cotejar la informacion con los pantallazos
parte de los entes de vigilania y control e e causas, la accion que evita que se repita, fechas de se formulan nuevas actividades y se realiza el seguimiento  |las partidas conciliatorias sin = 5 .
conciliatorias sin identificar . . o de las diferencias de saldos entre libros y bancos.
compromiso y el seguimiento. respectivo identificar
O TEdiiZd ITIEUIdIE €1 SEYUITTIIETIWV PETITdIerie dai
cronograma definido que contiene los plazos para rendir
. . la informacion financiera a los entes de control y . A .
Verificar las fechas para rendir oportunamente la L . Si se evidencia desfases entre las labores a realizar y el .
POSIBILIDAD DE . L L vigilancia: (1) Cuenta mensual de Contraloria; (2) . o L Cronograma de informes a
- . DEBIDO A 1 Mensual informacion financiera solicitada por los entes de ) " : plazo establecido, se prioriza las actividades para poder
afectacion reputacional por Falta de sequimiento a las vigilancia y control Estados Financieros a la Contaduria General de la rendir a tiemoo entes de control
Ejecucion y administracion de 5 Investigaciones fiscales y/o POR fechas estag\eci das para la Subdirector Administrativo y 9 y Nacion y la Secretaria de Hacienda Distrital; (3) Cuenta PO Se evidencio el cumplimineto de la accién para el respectivo control, se aporta
procesos disciplinarias por parte de Presentacion inoportuna de la informacion financiera resentacion de Ens Financiero anual de Contraloria y (4) Categoria presupuestal a la PDF de los respetivos cronogramas de informes a entes de control.
los entes de vigilancia y P - — Astastosis Aoonot Ao do Rostiiiens oot o b
| informes financieros . . . Adelantar las comunicaciones que solicite el ente de
control . " Revisar el procedimiento establecido del ente de " . o . - . "
Cuando no se presente la informacion P ) control para la apertura de la plataforma por medio del | Solicitar a Control Disciplinario Interno las investigaciones a  |Cargue de la informacion en la
2 , " control para remitir la informacion de manera . ; il "
financiera oportunamente . - ! cual se rinde la informacion y realizar el cargue las que haya lugar plataforma
extemporanea y adelantar el tramite respectivo .
respectivo
Se genera el informe de modificaciones presupuestales |.. .. . —
. . g_ P " P Si esta correcto diligenciamiento del formato CBN-1093, lo
Verificar que se incluyan todos los actos del sistema Seven y se compara con lo registrado en el . 5 hen o "
. e . .. firma las dos personas responsables del control, en caso de N Se evidencio el cumplimineto de la accion para el respectivo control de enero a
1 Mensual administrativos de modificacion presupuestal en la | documento electrénico CBN-1093 "Informe de A X CBN-1093 firmado = B 4 P
. . e . que no esté correcto se devuelve para su respectiva mayo del afio en curso, no se reporta evidencias para el mes de junio.
cuenta mensual de la Contraloria de Bogota modificaciones al presupuesto de ingresos, gastos e correccion
inversiones
Verificar que las cifras de los CDTs en el libro Se generan los libros auxiliares de contabilidad y se . . . p Un | rl ndencia indica "N nexa conciliacion debi
POSIBILIDAD DE DEBIDO A icar g g . ricad y Se devuelve al area de Tesoreria para verificar nuevamente  |Conciliacion firmada por las Segtinllo rep9ﬂado porjaldepende) \cia (?ca 0 S€ anexa conciliacio debidola
afectacion reputacional por POR deficiencias en el cruce de 2 Mensual auxiliar y las cifras de DECEVAL no presenten cruza contra el informe DECEVAL y boletin diario de el reqistro v corredir las inconsistencias artes que la Entidad ya no cuenta con inversiones.”, no se precisa a partir de que
Ejecucion y administracion de 6 sanciones dis?:iplinarias 5/0 tener diferencias en el cruce de informacion financiera frente informacién que se realiza Subdirector Administrativo y diferencias Tesoreria gistroy 9 P fecha.
procesos ‘ alos reportes que se realizan en la cuenta mensual y anual : Financiero . . ; Contabilidad envia el libro auxiliar de bancos y Tesoreria ' . " Formato CBN-115 firmado, . L L .
observaciones de entes de del sistema SIVICOF de la Contraloria de Bogoé eljlfe grupos Qe traba]p o Verificar las cifras que se generan el informe CBN- registra la informacion CBN-115 de acuerdo c):nn ol En el momento de encontrar una diferencia, se verifica en el correo electronico de validacion Segn lo reportado por la dependencia indica "No se anexa conciliacion debido a
control sistemas de informacién 3 Mensual 115 de SIVICOF contra los saldos bancarios que bogletin diario y el estado de movimientos de ingresos libro auxiliar y boletin diario y se ajusta la informacion del de informacion v libro auxiliar de que la Entidad ya no cuenta con inversiones.”, no se precisa a partir de que
refleja Contabilidad Y 9reSOSY | CBN-115 o donde corresponda I y fecha. No se anexd Formato CBN-115 firmado,
egresos del mes. contabilidad
h - . Adelantar la comunicacion respectiva que solicite la PP g . e
. . . Revisar el procedimiento establecido por la PN P N L T . - . " Se evidencia el cumplimiento del control , se informa que: "A 30 de junio de
Cuando se presenten inconsistencias en la PR . . " Contraloria Distrital para la apertura de la plataforma por |Solicitar a Control Disciplinario Interno las investigaciones a  |Cargue de la informacion en la . " )
4 P Contraloria Distrital para reenviar la informacion de . . . " . 2024 no se ha presentado inconsistencias en la Cuenta Mensual a la
cuenta a la Contraloria Distrital P " medio del cual se rinde la informacion y realizar el las que haya lugar plataforma P
manera correcta y adelantar el tramite respectivo cargue respectivo Contraloria.




Mapa Riesgos

Proceso:

|Gestién de Recursos Fisicos

Objetivo:

\Administrar y controlar los bienes muebles y servicios para el funcionamiento administrativo de la entidad.

Evaluacion del riesgo - Valoracion de los controles

Descripcion del Riesgo

Descripcion del Control

)
CLASIFICACION DEL £ Accién ( Verificar Revisar
n Impacto (consecuencia) = Causa Inmediata (Riesgo) Causa Raiz 3 Responsable primera linea de AT Validar Complemento Como se acttla en caso de observaciones o desviaciones n " n na
RIESGO Riesgo No. 9 Periodicidad ; Evidencia de la ejecucion ocCl
S defensa Cotejar)
Ol EXISIEN UIETENCIdS U SE IUeTIUncdil DIENes que uener ser REINEYIUS. 11dSIdUus € 1niorrie
POR DEBIDO A - . . .~ |trasladados o reintegrados, se elabora el respectivo tramite  [final de la toma fisica anual
- ; - - . . En sitio con cada uno de los servidores publicos verifica S . f . '
Pérdida de los bienes Falta de seguimiento y Verificar a través de Inventarios, |, " o ; i de acuerdo al procedimiento de “Traslado y reintegro de donde se evidencie los faltantes
N B . la informacion recibida de los bienes listados en su ) T
devolutivos que esten en registro a las novedades reintegros, traslados , etc los . B - bienes devolutivos ". ylo sobrantes - oo
L . 1 Semestral ; . inventario individual, compara el nimero de placa de los Se observo el cumplimiento de la accion propuesta
servicio en la dependencia de la presentadas en los bienes devolutivos que se ) . ) . . .
L . . : o bienes asignados y firma el inventario como constancia " - . e ) )
sede administrativa, parques y/o | inventarios de bienes encuentran en servicio 5 A ” En caso de perdida verificar que el tenedor del bien haya NOTA: El informe final contiene
. . o y aceptacion de la informacion reportada. B ) B -
escenarios. devolutivos en servicio instaurado la denuncia respectiva y proceder a dar los anexos y trazabilidad de la
VETINCAl 1d EXISENCI UE DIETES e — S EE—
devolutivos y de consumo cada . e En caso de que existan faltantes y sobrantes sera reportado _—
Se realiza consulta en el aplicativo sistema . o Conciliacion mensual ,
Vvez que se presente una o . . . al &rea de Contabilidad (cuenta Almacen General), para su ) -
) - administrativo y financiero de las cantidades de los . " P N . Listado punteado (del aplicativo
DEBIDO A ) novedad en los inventarios, ) ? ) A . respectiva compensacion. Asi mismo se avisa al area de - "
Falta de seguimiento a las 2 Subdirector(a) Administrativo(a) Trimestral registrando la informacién en el bienes devolutivos, registrando la informacion en el Apoyo Corporativo responsable de los seguros para el SEVEN) de los elementos Eekbsencielcunplinientolielalaczioplpionlics
novedades gresentadas en Financiero(a) ! sisgtema administrativo y sistema administrativo y financiero asi como en las repspyectivo Ft)ré\mite conpcopia al area de C%ntrol ‘I)nterno corroborados durante el
: . . o ’ tarjetas murales. N e N i inventario
Fraude gxterno I Fraude 1 POSIBILIDA}) : los inventarios de bienes financiero asi como en las ! Disciplinario con el fin de que inicien indagacion del caso.
interno de afectacion econémica en . i . _
¢l manejo de inventarios POR devolutivos y de consumo Responsable Area Aimacen Verificar Ia existencia de
. que se encuentran en el General N En caso de encontrar diferencias entre las cantidades o - oA a
faltante de los bienes Almacén G | cantidades cada vez que se . . . . N 5 . Se verifico el cumplimiento de la accién por parte del area responsable,
B macen General - . A A Registrando en las tarjetas murales el ingreso, salidas y |registradas en las tarjetas murales contra lo fisico, se ) ; S . . .
devolutivos y de consumo que 3 Diario retira material del almacén y - . B " . g Tarjeta mural sin embargo la periodicidad establecida en la matriz de riesgos no
) ) " saldos de los elementos de acuerdo a su rotacion. procede a revisar la informacion consignada en la "Salida de 5
se encuentren en la bodega de registrar la informacion en la o o > concuerda con la cantidad de soportes presentados
. f almacén"a fin de conciliar la informacion.
Almacén General. tarjeta mural
VEIItdl que €l erneuur uer vier
haya instaurado la denuncia
respectiva y proceder a dar Una vez se reciba del tenedor del bien la respectiva Si el tenedor no allega la denuncia, almacen general debe
DEBIDO A conocimiento a control interno | denuncia, el almacen general notifica por medio de informar a control interno disciplinario para que se tomen las o - El &rea responsable no presento soportes de la accion propuesta,
. 4 Semestral C e - oo . . B ) Comunicacion oficial . o )
Perdida del elemento. disciplinario, a contabilidad ya  |comunicacion oficial la novedad presentada a las medidas a que haya lugar el funcionario/contratista tampoco aclaro si se materializo o no el riesgo.
apoyo corporativo para la dependencias mencionadas para los fines pertinentes | responsable del bien
respectiva gestion ante la
= == € TEdIiZd ulld VETICdCIOI €11 SIuv vdiadruo el e P RECIVU d SdusidCliorn uer
Verificar y hacer seguimiento a | mantenimeinto realizado, posteriormenete se firma el En caso de detectar que una actividad de mantenimiento mantenimiento
Subdirector(a) Administrativo(a) y mear'y guim ; ) o » POSte . preventivo no avanza segun lo programado, requerir al Las matrices presentadas por el &rea como soportes de la accién
DEBIDO A Financiero(a) la ejecucion de las actividades derecibo a safisfaccitn y se Revisa que en los informas contratista el cumplimiento de la actividad propuesta para el respectivo control no se encuentran diligenciadas en
falta de seguimiento a la mantenimiento preventivo entregados por el contratista de mantenimiento se . - . Programacion de : ; C X
illa de seguimien 1 Mensual . P Y reg P . - " En el caso de actividades de mantenimiento correctivo, se gramac su totalidad por lo que no es posible determinar si se realiz6 la
ejecucion de actividades i correctivo evaluando que se adjunten los soportes de recibo a satisfaccién B . - ] ! mantenimiento del contrato P—— S PR .
. Responsable Area Apoyo ; . - . informa al usuario que la actividad requiere de tiempo hasta verificacion y seguimiento a la ejecucion de las actividades de
de mantenimiento A hayan ejecutado de acuerdo a lo |debidamente firmados por el usuario o responsable del R ) - : .
Corporativo ) X A - contar con la disponibildiad de los elementos requeridos mantenimiento preventivo y correctivo
programado equipo y/o area donde se ejecut6 el mantenimiento .
para la actividad b e a ATRA
Verificar disponibilidad de los -
POSIBILIDAD POR DEBIDO A Subdirector Administrativo espacios og uipos para realizar Correo electronico de
de afectacion econémica en P la no disponibilidad de los X . y P quipos para rez Consultando con las dependencias las fechas de confirmacion de la
. L retrasos en la ejecucion de las ) ’ Financiero la programacion y ejecucionde | .~ "o ! ) e - . IR
Usuarios, productos 2 las condiciones de i . espacios 0 equipos a N - disponibilidad de los espacios y equipos para incluirlas  |Reprogramar el mantenimiento en caso que el espacio o disponibilidad - oo
. . . actividades de mantenimiento de | . : A 2 Mensual las rutinas de mantenimiento de - " p A L Se observo el cumplimiento de la accion propuesta
y précticas infraestructura fisicao |, : - intervenir para la ejecucion . - i o en el programa de mantenimiento el cual se realiza por |equipo este ocupado antes de cumplir con las fechas limites
h infraestructura locativa y equipos o Profesional Especializado - Area acuerdo a periodicidad ”
equipos de la sede P de las actividades de o . cada uno de los contratos Programacion de
S de la sede administrativa. - de Servicios Generales establecida en el tablero de o
administrativa mantenimiento mantenimiento
control
Subdirector Administrativo . - Correo electronico
DEBIDO . : y Verificar la disponibilidad de los ! - - T . o
. - Financiero § ) Consultando con las dependencias una nueva fecha Iniciar el tramite administrativo de incumplimiento al n 90
al incumplimiento del espacios y/o equipos para " - N, - " . - . El area responsable no presento soportes de la accion propuesta,
3 Mensual para realizar la actividad en coordinacion con la agenda |contratista y la gestion para que el contratista cumpla con Requerimientos del supervisor

contratista de sus
obligaciones

Profesional Especializado - Area
de Servicios Generales

reprogramar la actividad no
realizada

del contratista

sus obligaciones

al contratista para el
cumplimiento de sus
obligaciones

tampoco aclaro si se materializo o no el riesgo.




Formato Mapa Riesgos

Proceso:

|Gestion de Asuntos Locales

Obijetivo:

| Promover la participacion ciudadana a través de: el sistema d

participacion del deporte, recreacion, actividad fisica, parques escenarios y equipamientos deportivos DRAFE, el seguimiento a la Estrategia de Participacion Ciudadana y la representacion en las instancias definidas para tal fin.

Evaluacion del riesgo - Valoracion de los controles

Descripcion del Riesgo

Descripcion del Control

CLASIFICACION DEL =
RIESGO Riesgo No. £
=3
Impacto (consecuencia) | Causa Inmediata (Riesgo) Causa Raiz o Responsable primera linea de Periodicidad Como se actua en caso de observaciones o desviaciones Evidencia de la ejecucién ocl
S defensa Accion ( Verificar Revisar Complemento )
Validar
Cotejar)
Revisar que los crterios de Comunicacion oficial remitida al
elegibilidad y viabilidad definidos Una vez recibido el documento actualizado por los gcr)?rc:ssoondiente misional Do Efe atEEsd it B emd
por los procesos misionales procesos misionales se revisa que su contenido sea|Se solicita al proceso misional correspondiente, los ajustes a P : . . P y
POSIBILIDAD 1 Anual ) ! - . . que el riesgo no se materialice para los meses faltantes debe generar
- . POR DEBIDO A esten de acuerdo a la entendible y dé respuesta a la normatividad aplicable y|las observaciones presentandas. - o i
de afectacion reputacional o . - . . . o " Correo electronico dirigido al un documento que lo certifique.
N . . no actualizacion a los criterios falta de revision de los normatividad vigente. vigente por la Secretaria Distrital de Planeacion.
Ejecucion y administracion de 1 asociada a las d L o . L - Jefe de Asuntos Locales para
] e elegibilidad y viabilidad criterios elegibilidad y Jefe Oficina de Asuntos Locales ”
procesos quejas de los Fondos de : - . aprobacion del documento.
Desarrollo Local y establecidos por el IDRD, para | viabilidad establecidos por Se devuelve la respuesta al profesional asignado a fin de
) los Presupuestos Participativos el IDRD. Revisar que se haya dado pue p gnad e ooy e
comunidad en general desactualizados ' . ! que haga las correcciones conforme a los estandares de El area no remite evidencias del cumplimiento del control.En caso de
Cada vez que|respuesta a la queja de acuerdo|Se verifica que la respuesta dada a la queja, cumpla con| " . ) . o
2 se presente | con los términos de Je los criterios de oportunidad v calidad calidad establecido. Radicado en orfeo que el riesgo no se materialice para los meses faltantes debe generar
P y P y ’ En el caso de falla en la oportunidad, se da respuesta en el un documento que lo certifique.
menos tiempo posible
aeguulumuu d10s UUIIIPIUIIIIEUS
a través del monitoreo de las
Verificar en las actas de las Se revisan las acciones a implementar, responsables , En caso de atrasos en la implementacion de acciones le actas almacenadas en el drive. No se presentan evidencias para los meses de abril a junio, en los
1 Mensual instancias [os Compromisos fechas establecidas y se toman las decisiones para informa por correo electronicc?al rofesional local Estos compromisos son otros meses la evidencia es consistente con lo establecido dentro de la
POSIBILIDAD DEBIDO A P iy asegurar su cumplimiento almacenando las evidencias por nicoap ” ) consolidados mediante el matriz. Recomendacion: En caso de que el riesgo no se materialice
” . L adquiridos por el IDRD A - correspondiente para la ejecucion de la accion pendiente. ) o
de afectacion reputacional POR la falta de seguimiento a en el drive dispuesto por la Oficina de Asuntos Locales. formulario Google, donde los para los meses faltantes debe generar un documento que lo certifique
Ejecucién y administracion de 2 asociadas no cumplir los compromisos los compromisos Jefe Oficina de Asuntos Locales profesionales locales registran
procesos quejas en Instancias de adquiridos en Instancias de adquiridos en las N
Participacion Local / Participacién Local DRAFE . | instancias de Participacion . Se devuelve la respuesta al profesional asignado,a fin de
DRAFE Local Revisar que se haya dado ) . ; . . L
ocal Cad . . ; que haga las correcciones conforme a los estandares de El area no remite evidencias del cumplimiento del control.En caso de
2 ada vez que|respuesta a la queja de acuerdo Se verifica que la respuesta dada a la queja, cumpla con| . ) . o
calidad establecido. Radicado en orfeo que el riesgo no se materialice para los meses faltantes debe generar

se presente

con los términos de ley

los criterios de oportunidad y calidad.

En el caso de falla en la oportunidad, se da respuesta en el
menos tiempo posible

un documento que lo certifique.




Mapa Riesgos

Proceso:

|Control Disciplinario Interno

Objetivo:

\Investigar conductas presuntamente disciplinables e imponer sanciones cuando haya lugar, tanto a servidores como a ex-servidores publicos de la entidad, con el fin de que éstos cumplan con sus deberes y funciones.

Evaluacion del riesgo - Valoracion de los controles

Descripcion del Riesgo

Descripcion del Control

Evidencia de la ejecucion

ocl

Registro en ORFEO donde se
imparte la instruccion sobre el
trémite a seguir respecto de la
queja o informe disciplinario.

Acta de reparto.

Sistema de Informacion
Disciplinaria.

Base de datos de los
expedientes.

Se observo el cumplimiento de la accion propuesta

Registro en ORFEO donde se
imparte la instruccion sobre el
trémite a seguir respecto de la
queja o informe disciplinario.

Acta de reparto.

Sistema de Informacion
Disciplinaria.

Se observo el cumplimiento de la accion propuesta

Base de datos de los
expedientes

Se observo el cumplimiento de la accion propuesta

s
CLASIFICACION DEL ) o ] I . ) " . ) - ) ) -
n Impacto (consecuencia) = Causa Inmediata (Riesgo) Causa Raiz S Responsable primera linea de AT Accion ( Verificar Revisar Como se actila en caso de observaciones o desviaciones
RIESGO Riesgo No. 9 Periodicidad "
S defensa Validar Complemento
Cotejar)
Revisar los canales a través de . .
. Una vez revisados los canales a través de los cuales se
los cuales se reciben los . } PP .
. T . ST reciben los informes y quejas disciplinarias, se somete a En caso de detectar la falta de reparto de una queja o
Jefe Oficina Control Disciplinario - informes y quejas disciplinarias, . . ) . A ) " ]
1 Diario " . ) reparto, se designa nimero de expediente y se entrega |informe disciplinario, se procede inmediatamente a corregir la
Interno asignar nimero de expediente PR N . L o
" para tramite, impulso y sustanciacion al respectivo situacion y poner en marcha el tramite.
consecutivo y abogado para su
POR anélisis juridico. abogado.
No dar tramite a las quejas e DEBIDO A '
Ejecucion y administracion de 1 POSIBILIDAD DE informes disciplinarios en los | la omision del reparto de
procesos afectacion reputacional términos de Ley establecidos la queja o informe
disciplinario
Venf \car que efectwamentg S€ | Una vez revisados los canales a través de los cuales se En caso de detectar la falta de reparto de una queja o
realizé el reparto de la queja o . } PP . R ) ’ ’
- L . . .| reciben los informes y quejas disciplinarias, se somete a | informe disciplinario, se procede inmediatamente a corregir la
Jefe Oficina Control Disciplinario - informe y se encuentra en tramite - . N A o
2 Diario reparto, se designa nimero de expediente y se entrega situacion y poner en marcha el tramite.
Interno en el evento de no haberse PR N .
N ) para tramite, impulso y sustanciacion al respectivo
tramitado que se haya informado ) . " . .
- abogado. Ampliar la informacion requerida por la autoridad competente
ala autoridad competente
- . Revisar los términos de La revision de los términos de la notificacion de la Si se quebrantd el debido proceso por indebida notificacion,
Jefe Oficina Control Disciplinario P L L . - ;
1 Interno Mensual notificacién de cada decision decision se hace de acuerdo con la nomartividad se procede a subsanar el yerro corrigiendo el acto irregular o
adoptada vigente. decretando la nulidad de la actuacion desde la notificacion.
N . POSIBILIDAD DE ) P.QR .D,EBlDOA
Ejecucion y administracion de 2 afectacion reputacional por La no notificacion de los autos | la omisién a lo ordenado
procesos L put p interlocutorios y/ o de en la parte resolutiva de los
violacién al debido proceso sustanciacion que la requieren autos
q q . Revisar que se haya insertado de| La revision se realiza mediante el cotejo del numeral Dependiendo del impacto de la omision y del nivel de
2 Jefe Oficina Control Disciplinario Semestral manera correcta dentro de la especifico y de acuerdo a la clase de notificacién afectacion se opta compulsar copias de la decision para que

Interno

decision el acapite de notificacion

de la providencia.

(personal, por estado, por medios electrénicos, por
edicto, conducta concluyente)

la Procuraduria General de la Nacion decida si inicia o no la
accion disciplinaria

DdSE UE Udlus Ut 10S
expedientes

Actas mensuales en las que
conste la revision de los
términos de las notificaciones

Pmn.

mnlaliimdan

Se observo el cumplimiento de la accion propuesta




Formato Mapa Riesgos

Proceso:

|Gestion de Servicio a la Ciudadania

Objetivo:

\Brindar informacién y atender los requerimientos de los grupos de valor y de interés de la entidad para responder a sus necesidades en cumplimiento de sus derechos.

Evaluacion del riesgo - Valoracion de los controles

Descripcion del Riesgo

Descripcion del Control

g
€ o . o
CLASIFICACION DEL . Impacto (consecuencia) = Causa Inmediata (Riesgo) Causa Raiz 3 Responsable primera linea de Lo Accion ( Verificar Revisar e . . L
RIESGO Riesgo No. 9 Periodicidad " Evidencia de la ejecucion ocCl
S defensa Validar AT
Cotejar) P
- Revisar si hay perfiles nuevos | Se ingresa a portal ciudadano, se observa que perfiles - " A " Se evidencio el cumplimiento de la accion par el respectivo control, sin
1 Diaria ’ o ! Se notifica a los Apoyos a la Gestion del Area de Atencion al . e
que se han creado en el portal | nuevos se han registrado para verificacion y se asigna a ) - . I Portal Ciudadano embargo, los soportes suministrados a la OCI solamente hacen
. " Cliente, Quejas y Reclamos, para la asignacion :
ciudadano los apoyos para su gestion. referencia a los meses de enero, febrero y marzo.
2 Diaria Revisar si hay perfiles nuevos . S € Ingresa al p"”?" cmdgdano ¥ S€ g8 stiona !a .| Se notifica a los Apoyos a la Gestion del Area de Atencion al . S auilizhaly 6l Qundinsite d'e.la GG 6] el Ganii),
DEBIDO A asignados para verificacion verificacion de los perfiles asignados segun los criterios Cliente, Quejas y Reclamos, para la verficacién Portal Ciudadano embargo, los soportes suministrados a la OCI solamente hacen
POSIBILIDAD DE POR la 1o revisin de los establecidos. ’ ! referencia a los meses de enero, febrero y marzo.
Ejecucion y administracion de 1 afectacion reputacional por verificar el perfil del portal ) ;
: " . . perfiles de los usuarios en Secretario(a) General ) ) ) . . . o . . - " q ]
procesos Insatisfaccion de los ciudadano por fuera del tiempo | ™\ dano del - Revisar si los perfiles que tienen | Se ingresa al portal ciudadano y se revisa si los perfiles ) ' BT " Se evidencio el cumplimiento de la accion par el respectivo control, sin
ciudadanos establecido el portal ciudadano de 3 Diaria . . . ; . . Gestionar en lo cinco (5) dias habiles siguientes a la creacion . e
- IDRD observaciones han sido con observaciones han sido actualizados segun las de los peri | portal | ificacio Portal Ciudadano embargo, los soportes suministrados a la OCI solamente hacen
. . ) perfiles nuevos en el portal la verificacion :
actualizados observaciones realizadas. referencia a los meses de enero, febrero y marzo.
. . Seingresa a porltal cpdadano ¥ S genera la pase de Se notifica a los Apoyos a la Gestion del Area de Atencion al Portal Ciudadano
4 S | Revisar qué perfiles nuevos no datos que evidencie la gestion de asignacion y Cliente, Queias v Recl | ificacio ¥ " No fi (-
emana ) ) o N ; . P iente, Quejas y Reclamos, para la verificacion o asignacion o fueron allegados soportes por parte del area encargada
han sido asignados o verificados | verificacion; de ser necesario se envian notificaciones a . ) -
o ] inmediata Correo Electrénico
los apoyos a la gestion que ejecutan esta labor
Orfeo
DEBIDO A
la no radicacion en la Verificar que las PQRDS tengan Se radican las PQRDS en los dos sistemas de Bogoté Te Escucha Se evidencio el cumplimiento de la accién par el respectivo control, sin
misma fecha de las 1 Diario el mismo tiempo de inicio de informacion (BTE y ORFEO), gracias a la Se radica en fechas diferentes en el sistema que haga falta embargo, los soportes suministrados a la OCI solamente hacen
PQRDS por los dos términos interoperabilidad que existen entre los dos sistemas Base de datos de gestion de referencia a los meses de enero, febrero, marzo y abril.
sistemas ( BTE y Orfeo) PQRDS del area de Atencion al
Cliente
Se ingresa al correo electronico atncliente@idrd.gov.co Base de datos de Gestion del
DEBIDO A Verificar qué todos los correos y se revisan los correos nuevos para: correo electronico del area de . ’ - i . .
o o : . ) " h Se evidencio el cumplimiento de la accion par el respectivo control, sin
la no revision del correo - electronicos allegados a -Asignar al rea responsable En caso de encontrar un correo no gestionado, se procede a Atencion al Cliente e
o 1 Diario . . ) ) . embargo, los soportes suministrados a la OCI solamente hacen
electronico atncliente@idrd.gov.co se hayan -Dar respuesta inmediata su gestion -
) - ) L L - referencia a los meses de enero, febrero y marzo.
atncliente@idrd.gov.co gestionado -Solicitar su radicacion Correo electronico de
-Informar a control interno (en caso de entes de control) atncliente@idrd.gov.co
. . . Se revisa qué conocimientos debe adquirir el personal 0 f - Ao q ]
Verificar que se estén realizando . Se evidencio el cumplimiento de la accion par el respectivo control, sin
’ contratado para los SuperCADE y se procede a buscar En caso de no encontrar opciones se reprograman los . . . -
1 Bimestral talleres al personal contratado . o - i Listados de asistencia embargo, los soportes suministrados a la OCI no cumplen con la
opciones para programar talleres para su cualificacion y talleres hasta cumplir con el objetivo o ; .
para atender SuperCADE S periodicidad establecida en el mapa de riesgos.
POSIBILIDAD DE POR sensibilizaciones
Ejecucion y administracion de 2 afectacn?n rethaC|onaI por Gestién inoportuna de las Secretario(a) General . Ver|f_i§:ar la entrega de Socializacion de la informacion que se entrega desde las - ’ Se evidencio el cumplimiento de la accion par el respectivo control, sin
procesos Insatisfaccion de los DEBIDO A informacion clara y oportuna al . . ! . . Correo Electronico y/o listados -
. PQRDS L 2 Mensual areas misionales y funcionales del IDRD al personal Se entrega de manera inmediata : " embargo, los soportes suministrados a la OCI no cumplen con la
ciudadanos. la falta de conocimiento e personal contratado para atender de asistencia s . ;
) o para atender SuperCADE periodicidad establecida en el mapa de riesgos.
informacion en temas de SuperCADE
atencion al ciudadano Sistema de Informacion
Verificar los resqltadog’de la Se revisa la base de datos del SIM en donde se En caso de encontrar niveles altos de insatisfaccion por parte Misional - SIM Se evidencio el cumplimiento de la accion par el respectivo control, sin
encuesta de satisfaccion en ) - . . ) " e
3 Mensual ; reportan todas las encuestas de satisfaccion que se | de la ciudadania, se revisan los casos y se toman acciones " embargo, los soportes suministrados a la OCI solamente hacen
SuperCADE asociada con la " X " : . Indicador del proceso de :
" realizan al momento de brindar una atencién presencial. de ser necesario i .. referencia a los meses de enero, febrero y marzo.
atencion Gestion de Servicio a la
Ciudadania
. . Se identifican las PQRDS de la entidad que estan Base de datqs de envio de . . - » . )
Verificar el envio de alertas o - o f avisos Se evidencio el cumplimiento de la accion par el respectivo control, sin
. . proximas a vencimiento de términos en el sistema . . . . e
DEBIDO A 1 Semanal preventivas a areas y . ] Se envia la alerta preventiva de manera inmediata embargo, los soportes suministrados a la OCI solamente hacen
: . . Bogota Te Escucha y se comparte con el equipo del - :
que no se remiten avisos dependencias ; " . N Correo electronico del referencia a los meses de enero, febrero y marzo.
. Area de Atencion al Cliente, Quejas y Reclamos :
sobre las PQRDS vencidas profesional responsable
or vencerse en cada i
v d denci . . . Se identifican las PQRDS de la entidad que estan Base de datqs de envio de . . - " . .
area 'y dependencia Verificar el envio de aviso de . . " avisos Se evidencio el cumplimiento de la accion par el respectivo control, sin
I~ ; . vencidas en el sistema Bogota Te Escucha y se . . _— . . . e
2 Semanal peticion vencida a reas y Se envia el aviso de peticion vencida de manera inmediata embargo, los soportes suministrados a la OCI solamente hacen

dependencias

comparte con el equipo del Area de Atencion al Cliente,
Quejas y Reclamos

Correo electronico del
profesional responsable

referencia a los meses de enero, febrero y marzo.




Gestion de T de la

I la plataforma tecnolégica existente y proyectos de manera oportuna y eficaz, asi como formular lir relacionados con y buenas pr: para el manejo de la informacién a fin de contribuir a la eficiencia de los procesos del IDRD
del riesgo - de los
e T Descripcién del Control
Impacto (consecuencia ) Causallnn I " £
(Riesgo) 2 Accion a
CLASI:Ig;%IgN DEL | No. Responsable primera linea de defensa Periodicidad Complemento Comolselacitizlenicasoidelobseavac oneslolesyiaciones Evidencia de la ejecucion ocl
Validar la solicitud de servicio |La validacion se realiza teniendo en cuenta el catalogo de servicios. En caso de no tener fa s_uflclen(e |nform_ac|on de la solicitud, el ;
P . P N . ¥ o administrador se comunica con el usuario para aclarar y/o ampliar n A
De acuerdo con cada solicitud de servicio tecnolégico para determinar la | Asi mismo, el técnico de mesa de servicio puede validar la solicitud los datos requeridos para realizar la asignacién de manera Trazabilidad de Ia solicitud del servicio tecnolégico en el El soporte revisado corresponde a todos los casos presentados, sin embargo, en
1 y categoria a la que pertenece y | en sitio mediante la realizacion de visita técnica segin : N o los soportes entregados a la OCI solo hay casos con fecha de apertura de enero a
tecnoldgico P N . . L . adecuada.En caso que el usuario no se encuentre al momento de | sistema de mesa de servicio K
asi asignar un Acuerdo de agendamiento previo entre el usuario y el administrador del sistema |a visita técnica, se solicita autorizacion del responsable del sitio abril de 2024.
Nivel de Servicio (ANS). de mesa de servicio. ’ - P
para atender el requerimiento.
™ VETicar que €1 Usuaro que
pidié el servicio de soporte se
encuentre en el puesto de
2 De acuerdo con cada solicitud de servicio |trabajo cuando la solicitud fue |Se comunica con el usuario y se realiza la programacion de la visita |Se realiza la reprogramacion de la visita y se enla T il de la solicitud del servicio tecnolégico en el
tecnolégico originada por un servidor del técnico de soporte en el puesto de trabajo del solicitante herramienta de mesa de servicio sistema de mesa de servicio
Posibilidad de érdida Porel publico contratista que labora o
o N por i pparcial i imiento en Subdirector(a) Administrativo(a) y Financiero(a) presta sus servicios fuera de la
'ALLAS TECNOLOGICA; 1 — e
o total de las actividades de uno o| los ANS superiores " . : . "
- . o, Responsable Area de Sistema e . Cuando son suscripciones de software, el inventario se realiza
mas usuarios al 10% mensual Verificar inventario de software " : "
- mediante un control interno en el Area de Sistemas, donde se " ; ™ " . PP o
para establecer la cantidad, o N En caso de detectar una diferencia (positiva o negativa) con el tema En el soporte presentado por el &rea se evidencia la accion propuesta para el
N o . N verifica la relacién de tales elementos. ot . Ny : N . N . § 5 . p
3 Anual disponibilidad de asignacion y - P B - de suscripciones del inventario, se proyecta su solucion para la Registro de o >n de software respectivo control, sin embargo, no se cuenta con la informacion exacta del
conocer su fecha de Cuando el licenciamiento del software es perpetuo, el inventario se siguiente vigencia. (incremento o reduccion de licencias) inventario de software con los que cuenta el Instituto.
s realiza teniendo en cuenta la informacién que se obtiene del : :
vencimiento " e
Sistema de Informacién SEVEN.
Verificar con el tercero, los " . "
" Se realiza el seguimiento a la gestion de los casos escalados a los
tiempos para la entrega de los N L . . "
. . - terceros a través de correos electronicos remitidos al area de En caso de detectar desviaciones durante el servicio se realiza el
4 De acuerdo con cada solicitud de servicio productos y servicios e sistemas y se va informando al usuario en los seguimiento realizado | contacto telefénico y/o presencial con el usuario para atender el Correos electrénicos
tecnolégico escalado al tercero informar al usuario para la y . N gu L yiop p
. N en la mesa de servicios tecnoldgicos del area de sistemas sobre la | requerimiento
reprogramacion del cierre de la - -
-~ gestion del tercero para dar respuesta a su solicitud
solicitud
Vaiuar €1 GOITEGiu
funcionamiento de cada uno de
los componentes de la Se cuenta con dos (2) herramientas de monitoreo para las En caso de detectar alguna alarma, el profesional responsable del |Registro de log en los respectivos sistemas de monitoreo,
1 Diario |nfraes!ruct_ura de oomunlcaclor)e_s, 1as cuale_s_generan reportes de fallos, cambios por servicio, inicia las tareas de identificacion del origen del fallo y el ademas de los correos enviados a cada una de las cuentas Elsoneria enwegadg paelreainoicimpla oo'n.la accion proplsstal paraiel
comunicaciones, ademas del |correo electronico al administrador de cada uno de los N " y control respectivo. Se allegaron correos Unicamente del 29/02/24
> < escalamiento respectivo. configuradas
plan de mantenimiento componentes.
preventivo de cada uno de los
Validar la conexién del canal
de internet desde la sede Se cuenta con una herramientas de monitoreo para la conectividad |En caso de detectar indisponibilidad, el profesional de networking | Registro de log en los respectivos sistemas de monitoreo B B e D A Mo G D e e e
2 Diario administrativa del IDRD, con | a internet, la cual se configuran 7X 24 generando reportes de inicia las tareas de identificacion del origen del fallo y el Alarma de falla remitida por correo al administrador de & mmlp:, . pecﬁvog Se aﬁl‘; e cL;rrens ﬂn’?caments del1 5132,2’7 4y el 1'79/01 124
herramientas de monitoreo por |fallos al administrador de networking escalamiento respectivo. networking : 9 y
parte del IDRD
Revisar los cambios realizados
Posibilidad de pérdida Por indisponibilidad en la configuracion de los Se realizan pruebas en ambientes no productivos, se genera el
reputacional por afectacién parcial superior al 10% 3 or(a) y Fir Semanal componentes de la formato de solicitud de cambios en el ambiente de produccion, de | Se realiza un andlisis del cambio realizado y los respectivos Formato de solicitud de cambio de seguridad de la
'ALLAS TECNOLOGICA| 2 ° E)(al de Iaspactivi dades depuno o Mmensual en los infraestructura de acuerdo con el procedimiento gestion de cambios de seguridad de | soportes para realizarlos. informacion
més usuarios servicios de Responsable Area de Sistemas comunicaciones que no la informacion.
comunicaciones afecten la operacion.
[] Revisar el control de Se cuenta con herramienta de monitoreo en el centro de computo Log de registro de temperatura
temperatura en el centro de configurada 7 x 24 , el cual envia correos al grupo de
datos emitido automaticamente |infraestructura, cuando sobrepasa el umbral establecido, se verifica |Reportar el fallo del aire acondicionado al &rea de servicios Correo electronico remitido al grupo de infraestructura El soporte entregado por el area, no cumple con la periodicidad de la accion
4 Diario via correo electronico al grupo |en sitio la y el funcic iento del aire acondicil y |generales quien supervisa el contrato de mantenimiento de aires reportando la alarma por exceder el umbral de temperatura | propuesta para el control respectivo. El control de temperatura que se registra es
de infraestructura cuando las conexiones electricas , si se detecta algun fallo se reporta a acondicionados de la sede administrativa Correos al area de servicios generales para revisar aires solo del 18/04/24
sobrepasa el umbral Servicios Generales acondicionados
Se procede a reubicar las conexiones a un dispositivo que se
Validar la causa de la encuentre operando, si el fallo es en el canal de comunicaciones,
De acuerdo con cada solicitud de servicio |. . L se establece contacto de segundo nivel con el proveedor de internet|Buscar un proveedor de internet alterno para establecer un canal de . . .
5 o indisponibilidad del canal de . o " . . ; Solicitudes de servicio al proveedor de internet
tecnolégico comunicaciones para identificar si el fallo es de afectacion de la zona o solo es de la | contingencia
entidad, se solicita el tiempo posible de solucién para realizar
seguimiento de avance.
REVISAr i AISpomumaaEd oer =1 CONUOTSE Griouenira morioreaus e manera auomauca & Registro de log en las respectivos sistemas de monitoreo, El soporte entregado por el &rea, no cumple con la accion propuesta para el
1 Diario hardware donde se encuentran |través de una herramienta de software 7 dias X 24 horas que Se realiza monitoreo y revision del hardware de la infraestructura de ademas de los correos enviados a cada una de las cuentlas conirol respectivo. Se allegaron (;orrsns tnicamente del 19/02/24, 28/02/24
alojados los sistemas de remite alertas a las cuentas de cada administrador dependiendo del | Tl en caso de detectar fallo en la prestacion del servicio. confiquradas . 9 3000324 ’ y
El control se encuentra monitoreado de manera automatica a
Revisar la disponibilidad de las (rave_as de una herramienta de software 7 fj'.as X 24 horas que En caso de detectar fallo en las comunicaciones, el proveedor de | Registro de log en las respectivos sistemas de monitoreo, 9
- Lo remite alertas a las cuentas de cada administrador dependiendo del " N L - y El soporte entregado por el &rea, no cumple con la accion propuesta para el
2 Diario comunicaciones y su servicio afectado, se realiza revision de las herramientas de servicios de internet ISP, cuenta con servicio de mesa de ayuda ademas de los correos enviados a cada una de las cuentas control respectivo. Se allegaron correos tnicamente del 20/01/24, 23/02/24
capacidad. " e donde se reportan los problemas presentados. configuradas P : g i
monitoreo con los informes semanales de consumo de recursos de
la infraestructura de comunicaciones.
El control se encuentra monitoreado de manera automatica con una
herramienta de software 7 dias X 24 horas, las alarmas por Registro de log en las respectivas bases de datos, ademés
. . L Revisar la disponibilidad de las |disponibilidad y/o capacidad se remiten al administrador de DBA Se realiza una revision del estado del motor de bases de datos por 9 g en P . El soporte entregado por el &rea, no cumple con la accion propuesta para el
Posibilidad de pérdida 3 Diario ! o o " e i de los correos enviados a cada una de las cuentas " o
reputacional ylo  econémica Pori or(a) yFir bases de datos y su capacidad. por correo electrénico, se realiza informe semanal de estado de los | parte del DBA para realizar el diagnéstico de la falla y su solucion. configuradas control respectivo. Se allegaron correos Unicamente del 26/03/24
FALLAS 3 |debid indisponibilidad de or al 10% componentes del motor de base de datos y se revisan los reportes 9
TECNOLOGICAS lebido a indisponibilidad de los|  superior al 10% i do enor diariamente
sistemas de informacién| mensual de los Responsable Area de
afectando uno o mas usuarios sistemas de . . "
informacién Revisar los cambios realizados
a la configuracion de los Se realizan pruebas en ambientes no productivos, se genera el
4 Semanal componentes de la formato de solicitud de cambios en el ambiente de produccién, de | Se realiza un andlisis del cambio realizado y los respectivos Formato solicitud de cambio de sequridad de la informacion
infraestructura de acuerdo con el procedimiento gestion de cambios de seguridad de |soportes para realizarlos. 9
comunicaciones que no la informacion.
afecten la operacion.
™ TUEYU e ST €T TalU €5 YETeTdr Ug [UUUS 1US ue
informacion y si la afectacion es total del sistema de informacion o
de algin modulo, se procede a comprobar la ejecucion del ultimo
5 - Reestablecer la disponibilidad | backup realizado, se revisa si el fallo puede ser solucionado Viabilizar la disponibilidad de los servicios de informacion con . " . B i
Cadavez que se presente un incidente s B s iy L - Formato solicitud de cambio de seguridad de la informacion
de los deir n |ir ite y se genera una ventana de mantenimiento de servicios en la nube
urgencia en la que se socializa el cambio que se debe realizar y se
autoriza por parte del responsable del area de sistemas, si el
\I}eallzar_s_egulzr:ento a_la de El imiento se realiza basado en el procedimiento de gestion de
- la informacién determinando la |\, s de delair - Sei a Se programa otro control de cambios con un plan de remediacién - ; ) . .
1 Diario P . vulnerabilidad, se genera un plan de remediacién y se programa el P N Formato de solicitud de cambio seguridad de la informacién
aplicabilidad o no del cambio control de cambios para no afectar la operacion v la disponibilidad alterno al inicialmente establecido
para no afectar la operacion 3 P N P y P
de los sistemas de informacion
del IDRD
] vanaar Tae
parches de seguridad de
sistemas operativos de
2 Semestral servidores y computadores con |De acuerdo con los fabricantes tanto de hardware como de En caso de detectar parches de seguridad incompatibles, no se Formato de solicitud de cambio sequridad de la informacion
Posibilidad de perdida el fin de garantizar las software se realiza el plan de actualizaciones de los servidores. instala y se espera hasta que se subsane por parte del fabricante. 9
reputacional ~ debido a la in:)?:naé‘taigt:se 2 e Subdirector(a) Administrativo(a) y Financiero(a) ;Z;s'r%z;e;:;g:r;:; ?neas
ALLAS TECNOLOGICA|{ 4 |afectacién de la confidencialidad, anantae aviarmnne o -




integridad y disponibilidad de la
informacion

ayeines sasiiue ©

internos

Responsable Area de Sistemas

Cada de vez que se presenta un cambio

Verificar configuracién acorde
con las necesidades de la
entidad, cumpliendo con las

Se realizan pruebas en ambientes no productivos, se genera el
formato de solicitud de cambios en el ambiente de produccion de

En caso de detectar confi con fallas, se dili ia el

Formato de solicitud de cambio seguridad de la informacién

3 o actualizacion buenas practicas acuerdo al procedimiento gestion de cambios de seguridad de la | formato de solicitud de cambios y se programa la ventana de Backup previo a la configuracién aimacenado en la carpeta
P informacion, mediante backup de la configuracion de los mantenimiento. de gestion del Area de Sistemas con restricciones de
recomendadas por ITIL V4, dispositivos acceso
I1SO 27001:2022. P .
Una vez identificada la vulnerabilidad se genera una ventana de
Validar el grado de afectacion mante_nlmlen(o de urgencia para desplegar los p_a_rches de : Viabilizar los servicios de los sistemas de informacion desde la : N
4 Cada vez que ocurra el evento de un ataque a la seguridad necesarios para subsanar la vulnerabilidad y prevenir que nube Informe de afectacion de la vulnerabilidad
infraestructura de Ti del IDRD |se aproveche la misma en la generacion de un ataque a la
infraestructura de Tl del IDRD
La actualizacion se realiza de acuerdo con los lineamientos
Revisar y actualizar la matriz establecidos por la Oficina juridica. Asi mismo, cuando se
de cum );imien(o legal aplicable presentan cambios o nueva normatividad relacionada con TI, se Ajustar los proyectos de Ti contenidos en el PET! a la nueva Matriz de cumplimiento legal actualizada El soporte allegado a la OCI contempla la matriz de cumplimiento con ultima fecha
1 Trimestral alai P €9 do E)s realiza la actualizacion respectiva. De otra manera, se revisa la né rmativi da% Y de actualizacion 29/04/24, sin embargo, respecto a la periodicidad de la accion no
royectos de TI ion que tiene este requisito de ley frente al proyecto, y se B Cronograma actualizado ( si aplica) se evidencia la actualizacion del segundo trimestre.
proye : toman decisiones por ejemplo ajuste de cronogramas o solicitud de
L] recursos
Posibilidad de  perdida "orrelrasosenla o ZZ'TJfo'Jyae"éif o cada
" " ejecucion de los T " . i lizaci limi . - I
auss e I e pands ST ebls e oo g PETL b ol e e Skl s AT 9912 v st ot et rfcando
TECNOLOGICAS generada por la afectacion parcial formulados en el A Trimestral atencién para el cumplimiento documentando FIjas evidencias de los informes reser‘\’tadyas en u’na necesario, 'ugtifimr el atraso 2n EI c)ll.nm Iimie)rlno de los hitos imiento de los hitos p en cada una de las SEEEIDE T METDC DR e
o total de las actividades de uno o PETI Responsable Area de Sistemas de los hitos no cumplidos en el carpeta centralizada en Ia nube, que sea es| ec‘?fica or proyecto, o ramaydjo s P fases de los proyectos contenidos en el PETI
mas usuarios tiempo proyectado ysu P -4 P por proyecto. | prog "
L revision v izacion.
Revisar y proyectar el
cronograma de actividades de
acuerdo con el presupuesto Teniendo en cuenta el de las el de las enel
3 Anual aprobado para la en el PETI para cada proyecto se incluye en el Plan Anual de ;E‘rl'l o Formato solicitud de cambio de seguridad de la informacién
implementacion de los Adquisiciones la necesidad a desarrollar
proyectos de Tl establecidos
en el PETI
Verlflcar_ 1as vulnerabilidades El control se encuentra monitoreado de manera automatica con una
de seguridad en los motores de n " N _
L herramienta de software 7 dias X 24 horas, la cual arroja alertas En caso de no del parche se reporta al
- bases de datos administrados ; N : i " . . . . "
1 Diario en el IDRD cumpliendo con las cuando los componentes se salen de los parametros establecidos y |equipo de infraestructura, al responsable del Area de Sistemas y al |Formato de solicitud de cambio seguridad de la informacion
ol P en caso de requerir actualizaciones se registran en el Formato de | Oficial de Seguridad para encontrar alternativas de solucién
condiciones minimas de i . - : :
. ) solicitud de cambio seguridad de la informacion
seguridad de las mismas
[ Revisar el estado del usuario
sys admin (administrador del Verificacion de claves sys admin mediante la consola de
sistema ) en los matores da administracion de cada motor de base de datos y en la misma
Semestral bases de datos admlnlst_radas Verificacion del tiempo que registra el sistema del tltimo cambio Reinicio de claves sysadmin (administrador del sistema) Acta de reinicio de claves
enel IDRD para garantizar la "
" Ay - : realizado
Por Pérdida d confidencialidad e integridad
or Perdida de de las mismas
Posibilidad de perdida confidencialidad, Vermicar Ios periies de acceso
- . integridad o " . " " : ini icaci ici i " . "
reputacional  debido a la| .. >ari 3 Subdirector(a) Administrativo(a) y Financiero(a) alas bases de _da(os del IDRD |Los _adm|n|stradores delas aplicaciones so licitan los perfiles Control de perfiles administrados en las bases de datos y ajuste de o . - oa
FALIE)AS afectacion de la confidencialidad disponibilidad de la Semestral para que los mismos mediante actas de reunion en la cual se informa al DBA sobre que los Mismos. Formato de gestién de usuarios de bases de datos Se observo el cumplimiento de la accion propuesta
TECNOLOGICAS integridad y disponibilidad de Ia énaf:;rsn(ajzl?jr;;r; Responsable Area de cur_nplan con las condiciones |accesos se le deben otorgar a los perfiles
informacion ey [
administradas por el i i i6 ificacio
Validar la ejecucion de backup EI DBA realiza revisién de la ejecucién del backup de las bases de Venf_lc_aclon del proceso de back_up dg las pases_de datos _
- de las bases de datos del . o administradas y de los logs de ejecucion. Ejecucion manual si ha e _ o
Diaria IDRD para verificar que se datos las cuales estan programadas para realizarse de acuerdo a la ocurrido una interrupcion en el proceso de backup. Reporte del Bitacora de backup Se observo el cumplimiento de la accion propuesta
P . ar q criticidad del sistema de informacion para la entidad P P p- Rep!
encuentren disponibles error
Revisar el estado de El control se encuentra monitoreado de manera automatica a
componentes de las bases de |través de una herramienta de software 7 dias X 24 horas la cual Se evidencio que los soportes allegados por el area encargada no contemplan la
5 Diario datos administradas para arroja alertas y se remiten via correo electroénico de forma En caso de fallo, se genera un correo automaticamente al DBA Informe de estado de componentes de bases de datos totalidad del alcance del seguimiento, se presentaron tres informes los cuales se
prevenir alteraciones o automatica al administrador DBA cuando los componentes se salen realizan con una periodicidad "quincenal”.
indisponibilidad de las mismas |de los 4 ylo i
[] Verificar la causa del fallo de
6 Cada vez que se genere un fallo acuerdo con cada una de las Se_v_alldan las posibles causas del fallo y se establecen las Consultar a soporte técnico suministrado por el proveedor del Formato solicitud de cambio de seguridad de la informacién Se observo el cumplimiento de la accion propuesta

para restaurar las bases de datos al estado normal

isticas y pr
de las bases de datos v se

mantenimiento para subsanar el fallo




Objetivo: \Mejorar y proteger el valor de la entidad proporcionando aseguramiento objetivo, asesoria y andlisis basado en riesgos, a través de la evaluacion independiente del Sistema de Control Interno y la retroalimentacién permanente a la gestién, generando alertas tempranas que
Evaluacion del riesgo - Valoracién de los controles
Descripcién del Riesgo = Descripcién del Control
CEASIT I PEE T Riesgo L Causa Inmediata Causa Raiz S & T Responsable primera linea | Periodicid Como se actiia en caso de observaciones o Evidencia de la
RIESGO (consecuencia ) . = > e . L
No. Riesgo, © de defensa ad Accién Complemento desviaciones ejecucion del control ocCl
g P ) y
Verificar la suscripcion anual de la carta El Jefe de la OCI verifica el cumplimiento del -
; e . . Memorando remisorio de
de compromisos éticos del auditor control asi: . o
) L . ) - ) ) los compromisos éticos.
manifestando su cumplimiento: Requerir a los funcionarios y/o contratistas para . . - ”
. . - . N Se evidencio el cumplimiento de la accion propuesta por el
DEBIDO A 1 Jefe OCI Anual - Para funcionarios: Suscribir el memorando  |que suscriban o carguen el compromiso ético, Pantallazos del SECOP en | area responsable para el respectivo control
POR . - Funcionario: en el primer trimestre de remisorio de los compromiso éticos dirigido a |respectivamente. . . P P P :
- . la aceptacion de . X el que se visualice el
carecer de independencia, L cada vigencia Talento Humano para que reposen en las B
o N POSIBILIDAD L . solicitudes de compromiso ético
Ejecucion y administracion de L coadministrar o participar o historias laborales. )
procesos 1 de afectacion de manera activa en la autorizaciones o FIEVIU d Id dpiuudCiuIT UET FAAT PUI parte Uel CITUT TESPUESTd di SUICTEIE dlididiiuu que ias
reputacional . ; refrendaciones que no o . CICCI verificar que las actividades y/o actividades requeridas a la OCI no son de su
gestion de la entidad Verificar que se haya informado al : ’ Memorando, Orfeo
correspondan a los . L funciones de la OCI se encuentren acorde a | competencia
- Representante Legal sobre la asignacion . L . . . - Ra
roles de la oficina. o . los roles segun la normatividad vigente, — Se evidencio el cumplimiento de la accién propuesta por el
2 Jefe OCI A demanda |de actividades y/o funciones a la OCI, que . . ” S Informe de revisiéon OCI. | .
. buscando asegurar que no se presenten Dar a conocer a la direccion del instituto y en tal . . . area responsable para el respectivo control.
no correspondan a las establecidas en la L . - P - o Oficio a Direccién o
le extralimitaciones de funciones. Asi mismo, caso al CICCI para analisis y decisiones y eliminar cicel
Y- verificar que las solicitudes que lleguen para el |la desviacion asignando la funcién al area o :
. Con base en el universo de auditoria . -
Revisar y presentar el PAAI para ) " L I Se revisan las desviaciones y se presenta la . . - ”
2 . identificando las actividades priorizadas y . N Acta CICCI y PAAI Se evidencio el cumplimiento de la accion propuesta por el
DEBIDO A 1 Jefe OCI Anual  |aprobacién del CICCI, asi como las necesidad de actualizacién del PAAI para p .
Nt o . presentando el cronograma y recursos que i aprobado. area responsable para el respectivo control.
(i) inadecuada actualizaciones que sean necesarias. - aprobacion por parte del CICCI
 THades asegure su cumplimiento.
planificacién de los
trabajos de auditoria. . . ) "
Verificar la capacidad operativa y perfil de . _— . . . . .
Mediante la revisién de la capacidad operativa | Se revisan las desviaciones, y de ser necesario se
" ) los colaboradores de la OCI de manera g ) } } -
(i) perfil no acorde del ) s o de la oficina (personal que cumpla con el perfil reasignan los trabajos de auditoria a los . f Retl na
. : previa a la presentacion y aprobacion del . - - ) : Acta CICCl y PAAI Se evidencio el cumplimiento de la accion propuesta por el
equipo auditor al 2 Jefe OCI A demanda : para el desarrollo del trabajo de auditoria) que | profesionales que tengan el perfil necesario. Se 2 o
H - PAAI al CICCI, estableciendo las . y ) A - A aprobado. area responsable para el respectivo control.
trabajo asignado o S . P estarian asignados a cada trabajo de auditoria| presenta el requerimiento de actualizacién del
N L o2 actividades por roles segun el analisis -
POR insuficiencia de ; y Su cronograma. PAAI para aprobacion por parte del CICCI
e efectuado. De igual forma tener en cuenta
emitir informes de personal en la OCI, ) o R
) " - " POSIBILIDAD Yo dicha andlisis en_las actualizaciones al
Ejecucion y administracion de 2 de afectacion auditorias y/o "
procesos tacional seguimientos con (iii) solicitudes Cada vez Se verifica que la OCI cuente con
reputaciona resultados inconsistentes imprevistas de que la Alta profesionales con el perfil requerido para la Si revisada la viabilidad de realizar el trabajo de
trabajos de auditoria | 3 Jefe OCI Direccion | Revisar la solicitud para evaluar su asignacion de acuerdo al tema solicitado, que |auditoria no es posible su ejecucion en la Oficio de respuesta al Se evidencio el cumplimiento de la accion propuesta por el
por parte de la Alta requiera un |viabilidad e incluirla en el PAAI. sea acorde con las funciones de Ley y roles de |vigencia, este se podria programar para la solicitante. area responsable para el respectivo control.
Direccion. trabajo de la OCl y se cuente con disponibilidad en el proxima.
auditoria cronograma.
(iv) No cumplimiento
de las disposiciones ) B
legales vigentes. Revisar la normatividad legal vigente en la Los auditores deben verificar en la etapa de ) ' ' - )
IR . planificacién, las fuentes de criterios aplicables La Jefe de la OCI devuelve el informe para los Correo Se evidencio el cumplimiento de la accion propuesta por el
4 Jefe OCI A demanda etapa de planificacién (contextualizacion) |”. o L . . - .
e S : vigentes para el cumplimiento de los objetivos |respectivos ajustes. Oficio area responsable para el respectivo control.
de la auditoria o seguimiento asignado. Y - .
de la auditoria o seguimiento asignado.
REVISdl id Tuririauviuau vigerie i1 €1 yue LUIT basSE €11 €1 Uriveisu ue auliiia . . N .
h I " . . oo S - Se revisa las actualizaciones en la normatividad y
se identifiquen la totalidad de los informes |identificando las actividades priorizadas y " N
N se presenta la necesidad de actualizacion del PAA
reglamentarios que se deben reportar en |presentando el cronograma y recursos que "
. . ) - para aprobacioén por parte del CICCI . . - .
1 Jefe OCI Anual la vigencia para considerarlo y presentarlo |asegure su cumplimiento. Acta CICCl y PAA Se evidencio el cumplimiento de la accion propuesta por el
en el PAAI para aprobacion del CICCI, asi L ) aprobado. area responsable para el respectivo control.
DEBIDO A o . Con base en la revision efectuada, actualizar el
X e como las actualizaciones a PAAI que sean |Garantizar que el plan contenga todas las "
(i) desconocimiento de - L L PAAI y presentarlo al CICCI para aprobacién en
1 ; necesarias, actividades de requerimiento legal de N
POR la normativa vigente C 4t e . caso de ser necesario.
. - POSIBILIDAD presentacion
Ejecucién y administracion de L A .
10CES0S 3 de afectacion extemporanea de informes
P reputacional reglamentarios (i) personal Verificar la capacidad operativa de la OCI |Informar al CICCI de manera previa, el
insuficiente para de manera previa a la presentacién y resultado de la verificacion con el fin de tomar |Reprogramar actividades en el PAAI dando o
S : . ; T ) L Comunicacion dirigida al A n N A
atender los 2 Jefe OCI Anual |aprobacion del PAAI al CICCI, para las acciones necesarias para garantizar que  prioridad a los informes de requerimiento legal CICCI v/ o entidad Se evidencio el cumplimiento de la accion propuesta por el
requerimientos. Eventual |garantizar la suficiencia de personal se cuente con el personal suficiente para el reasignando los trabajos de auditoria a los comyetente area responsable para el respectivo control.
encargado de presentar los informes de  |cumplimiento de los informes de requerimiento | profesionales que tengan el perfil necesario. p .
requerimiento legal. legal en los plazos establecidos.
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FACTORES DE RIESGOS IDENTIFICACION DE RIESGOS CALIFICACION VALORACION
CONTROLES
Tipo de
CLASIFICACION &2
Control
Factores Internos y Efectos o
ITEM Origen Riesgo Descripcion : o "
Externos, Agente Generador) 9 9 pe Consecuencias Ocurrencia | Impacto Res':?‘al e Descripeién @D Calificacién &
Naturaleza | Documentados. final
Incumplimiento por | Hace referencia a los reportes | * Incumplimientos y
parte de la Entidad en | trimestrales, semestrales y anuales | posibles multas ante
10s reportes e informes |que se deben realizar y presentar Ia los entes de control
1.Reportar y suministrar informacion de e tipo ambientalen los | Enidad, do confornidad alos | exemnos  alrasos en . 1. Plan Insttucional de Disminucién de e e
1 caracter ambiental fuera de tiempo y sin | Interno | ti ipulados y |tiempos y el Operativo Improbable (2) @ Media (60%) Preventivo Existe e n Ambiental - Preventivo Documentado Manual | Seaplica | >0 PR CE | Moderado (3) | 220 a:a "m G r';s e
Ia calidad requerida sin los parametros de | por las entidades ambientales y | metas, objetivos y P B
caidad que se requieren |os éreas (externos e interos) | compromi
por p sobrela Mal que.|ambientales internos
externos Sominiranias loremes irens | do a Enidad
f 1 posibi
1 Cambios constantes del personal Hacs reforencia al podible * Incumplimientos de X
incumplimiento de los ineamientos. |, S PITEen! 1. Socializacién y
2 Faita do compromiso ambiental del Falta de implementacién | ambienales debido a que estos no | 1= "HTMEVERd mpafias para Disminucién de e ]
2 g Interno los lineamier sean divulgados y socializados a la 'gentey | pe cumplimiento Raro (1) Menor (2) | Baja (40%) Preventivo Existe |divulgacion de Preventivo Documentado Manual | Seaplica | impactoy Meror (2)
talento humano de fa entidad posibles mulas de los encargada para el respectivo
ambientales totalidad de funcionarios y lineamientos probabilidad
entes de control control
contratistas de la entidad para su ambientales
externos.
correcta implementacion
* Sobrepresion al 1. Plan de accion Se evidencia el informe
Hace referencia a las actividades | relleno sanitaro intem para ef mensjo dnicamente del primer trimestre
1. Desarrollo de actividades No reciclaje delos | de soporte de la entidad donde se | * Contaminacion del | Ambiental y de Salud d fos residuos sdidos - Disminucién de de 2024, por lo que no es
3 |administrativas (uso de elementos de | Inteno | NS ) e sos o Oouacin Improbable (2) | Menor(2) | Baja (40%) Preventivo Existe  |PAI Correctivo Documentado Manual | Seaplica | imy Menor (2) " h
ofiing). g s P 2. Fichas con criterios probabiidad posible verificar la aplicacién del
reciclar y no se recuperan Contaminacion del it et g e
agua. contratos que apliquen. trimestre del afio.
Hace referencia a los procesos de.
v N 1. Plan de gesti
disposicion final, derivados del Contaminacién de m‘e;r; eeotos
1. Desarrollo de actividades que 4n |desarrollo de actividades
Inadecuada disposicién K eligrosos. Disminucién de
4 |implican lamanipulacién de elementos | .\, do i fas ouales so Ambientalyde Salud | o robable (2) | Mayor(4) | Alta(80%) | Prevenivo | Existe |PGIRESPEL- Correctivo | Documentado Manual | Seaplica |  imy Mayor (4) | 12 accion propuesta por el drea
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