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1. GENERALIDADES

La Oficina de Control Interno – en adelante OCI - en cumplimiento de su rol de “Evaluación y Seguimiento” y de conformidad con lo señalado en la Directiva Presidencial 02 de 2002, con asunto “Respeto al derecho de autor y los derechos conexos, en lo referente a utilización de programas de ordenador (software)”, el Consejo Asesor del Gobierno Nacional en materia de Control Interno expidió la Circular 04 del 22 de diciembre de 2006; mediante la cual solicitó a los Representantes Legales y Jefes de las Oficinas de Control Interno de las entidades u organismos públicos del orden nacional y territorial, la información relacionada con la “Verificación, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre Software”

Con posterioridad, la Dirección Nacional de Derechos de Autor profirió la Circular Externa 
No. 027 de 2023, en la que se estableció “(…) la información que debe contener el reporte sobre “Verificación, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre Software” a presentar por los Jefes de Control Interno en virtud de lo solicitado por la Circular 04 de 2006”; del año inmediatamente anterior, a través del aplicativo disponible en la página www.derechodeautor.gov.co, a más tardar el tercer viernes del mes de marzo de cada año.

[bookmark: _Toc137630959][bookmark: _Toc160009078]2. OBJETIVO Y ALCANCE 

Verificar el cumplimiento, por parte del Instituto Distrital de Recreación y Deporte, de la normatividad para la protección de los Derechos de Autor sobre uso de software, para lo correspondiente a la vigencia 2023. 

2.1. Objetivos Específicos

I. Identificar el número de equipos de cómputo con los que cuenta la entidad.
II. Identificar el software que utiliza el Instituto y si este cuenta con el licenciamiento respectivo para su uso en los equipos informáticos que son propiedad del Instituto.
III. Verificar los mecanismos de control implementados en la entidad para evitar que los servidores instalen programas o aplicativos que no cuenten con la licencia respectiva.
IV. Identificar si el IDRD cuenta con lineamientos documentados y formalizados respecto al destino final que se le debe dar al software dado de baja en la entidad.











[bookmark: _Toc137630962][bookmark: _Toc160009079]3. CRITERIOS DE INFORME

· Ley 1083 de 2015
· Circular No. 04 de 2006
· Circular Externa No. 027 de 2023, con asunto “Modificación Circular 017 del 01 de junio de 2011, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador (software).”

[bookmark: _Toc137630963][bookmark: _Toc160009080]4. METODOLOGÍA
Durante el desarrollo del ejercicio de seguimiento, se aplicaron técnicas de auditoría aceptadas como revisión documental y pruebas de verificación en medio físico a través de muestras aleatorias, dicha información fue obtenida mediante solicitudes realizadas a los responsables del proceso, a saber:
· A través de memorando 20241500102173 del 04 de marzo de 2024, se requirió a la Subdirección Administrativa y Financiera la información concerniente a:

· Inventario de equipos de cómputo y comunicaciones: Descripción del equipo/inventario, Tipo de equipo, Número de identificación/placa del inventario, Fecha de ingreso en el inventario de activos, Nombre del funcionario que lo tiene asignado en el inventario de activos, Ubicación del equipo, Productos de software que están instalados en cada uno de los equipos.

· Inventario de software del IDRD, que relacione los siguientes datos: Nombre del producto de software, Tipo de software, Número de identificación/placa, Modalidad de uso y explotación, Fecha de ingreso al inventario de activos, Valor del activo, Descripción de las características del licenciamiento, Funcionario(s) que da soporte técnico a la herramienta de software, Cantidad de licencias adquiridas, Cantidad de licencias instaladas, Soporte documental para su uso en el IDRD, Plataforma donde está instalado, Número de identificación del inventario del o los equipos de cómputo y/o comunicaciones donde se encuentra instalado, Método o procedimiento de control de la cantidad de licencias instaladas o en uso del software.
· Y la información contenida en el en el documento Matriz Registro de información: Hoja Requerimiento Derechos de Autor

En respuesta, el 06 de marzo de 2024 la dependencia remitió mediante correo electrónico la información requerida.






[bookmark: _Toc137630964][bookmark: _Toc160009081][bookmark: _Toc137630966]5. INFORME DETALLADO DE SEGUIMIENTO 
[bookmark: _Hlk145997910][bookmark: _Toc137630967]Se presenta a continuación el detalle de los resultados por cada objetivo específico, producto de la revisión documental y física, de conformidad con los soportes entregados por la dependencia:

I. Identificar el número de equipos de cómputo con los que cuenta la entidad.

La OCI procedió a verificar la información a efectos de identificar el número de equipos de cómputo con los que cuenta el Instituto en su inventario, estableciendo en la base de datos un total de 960 equipos, clasificados así: 91,15% son Computadores Personal de escritorio (CPE), el 8,23% son Computador Personal PC (CPP); y el 0,63 % son Servidores (S). 

Grafica 1 – Número de Equipos de Computo
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Fuente: Información allegada por el proceso

De igual forma, de la Base de Inventario de Equipos allegada por el proceso con 960 Equipos de cómputo, se seleccionó mediante muestreo aleatorio un total de 24 registros (Anexo 1), a fin de validar en campo la concordancia de la información relacionada de los equipos; observando que:

· La descripción del equipo de cómputo, el tipo de equipo (CPE, CPP, S), el número de identificación del equipo en el inventario de activos; y el nombre del funcionario que tiene asignado el equipo; corresponden a lo registrado en la Base de Inventario de Equipos allegada.
· Los equipos de computo se encuentran ubicados en la subdirección u oficina relacionada en la base.


II. Identificar el software que utiliza el Instituto y si este cuenta con el licenciamiento respectivo para su uso en los equipos informáticos que son propiedad del Instituto.

La Oficina de Control Interno con base en los soportes allegados, identificó el nombre y tipo de Software con los que cuenta la entidad, su modalidad de uso y a partir de ello, la cantidad de licencias adquiridas e instaladas en los equipos del Instituto; a saber:

Tabla 1 – Licencias adquiridas por la entidad por Tipo de Software

	NOMBRE DEL PRODUCTO DE SOFTWARE
	TIPO DE SOFTWARE
	MODALIDAD DE USO Y EXPLOTACION DEL SOFTWARE
	CANTIDAD DE LICENCIAS ADQUIRIDAS
	CANTIDAD DE LICENCIAS INSTALADAS

	Licencias Antivirus Symantec EndPoint Security Enterprise por un (1) año.
	Utilitario
	Suscripción
	900
	900

	Licencias Web Protection Suite (WEB- PROTECT-SUB) suscripción por un (1) año.
	Utilitario
	Suscripción
	150
	150

	Suscripción licencias de Autodesk AutoCAD para Windows
	Diseño
	Suscripción
	7
	7

	Suscripción licencias de Autodesk AutoCAD Revit para Windows
	Diseño
	Suscripción
	2
	2

	Suscripción licencias de Autodesk Inventor para Windows 
	Diseño
	Suscripción
	1
	1

	Suscripción licencias Adobe Creative Cloud para Windows/Mac
	Diseño
	Suscripción
	10
	11

	Suscripción licencias Teamviewer Premium (Multiusuario)
	Utilitario
	Suscripción
	4
	4

	Send Grid - Pro 100K correos por mes. Suscripción por un (1) año
	Utilitario
	Suscripción
	1
	1

	Lucidchart teams para tres (3) miembros por suscripción por un (1) año.
	Utilitario
	Suscripción
	1
	1

	Sentry - Team -   Suscripción por un (1) año.
	Utilitario
	Suscripción
	1
	1

	Licencia TOAD for Oracle Professional para Windows
	Utilitario
	Licencia de Uso
	2
	2

	Toad for Oracle DBA Edition per seat term License/Maint Pack - Suscripción por un (1) año.
	Utilitario
	Suscripción
	1
	1

	Licencia Navicat Premium Enterprise - Suscripción por un (1) año.
	Utilitario
	Suscripción
	4
	4

	Powtoon Pro + . Suscripción por un (1) año.
	Utilitario
	Suscripción
	1
	1

	Termius for Team -   Suscripción por un (1) año.
	Utilitario
	Suscripción
	1
	1

	Envato Elements for teams para cinco (5) miembros por suscripción por un (1) año
	Otro
	Suscripción
	1
	1

	Motion Array for teams por suscripción por un (1) año.
	Otro
	Suscripción
	5
	5

	Red Giant de Maxon (Trapcode, Magic Bullet, VFX y Universe) suscripción por un (1) año.
	Otro
	Suscripción
	1
	1

	Freepik plan teams para cinco (5) miembros por suscripción por un (1) año.
	Otro
	Suscripción
	1
	1

	Licencia Microsoft Project Profesional 2019 para Windows
	Planificador
	Licencia de Uso
	4
	4

	Microsoft Office 365 Enterprise
	Ofimático
	Suscripción
	780
	765

	Microsoft Power BI
	Otro
	Suscripción
	3
	3

	Microsoft Project P3
	Utilitario
	Suscripción
	5
	5

	Seven y Kactus
	Sistema de información
	Licencia de Uso
	25
	25

	Oracle Database Standard Edition - Processor Perpetual
	Manejador de base de datos
	Suscripción
	1
	1

	SOFWARE DE GESTION PARA EL ESQUEMA DE VIRTUALIZACION - VmWare (vCenter Server 8 Standard) 
	Sistema Operativo
	Suscripción
	5
	5

	SOFTWARE DE RESPALDO, ARCHIVO Y RECUPERACION DE INFORMACION - Veeam Backup & Replication Universal Subscription License. (10 paquetes de 10 licencias para un total de 100 licencias)
	Utilitario
	Suscripción
	100
	100

	Licencia SAP Crystal Reports
	Utilitario
	Licencia de Uso
	3
	3

	Licencia FastReport para Windows
	Utilitario
	Licencia de Uso
	1
	1

	Cio vesta
	Sistema de información
	Suscripción
	33
	33

	ArcGIS for Desktop Standard
	Sistema de información
	Suscripción
	1
	1

	ArcGIS for Desktop Basic
	Sistema de información
	Suscripción
	3
	3

	ArcGIS Network Analyst for Desktop
	Sistema de información
	Suscripción
	1
	1

	ArcGIS Spatial Analyst for Desktop
	Sistema de información
	Suscripción
	1
	1

	ArcGIS Geostatistical Analyst for Desktop
	Sistema de información
	Suscripción
	1
	1

	Google Workspace Enterprise Standard
	Utilitario
	Suscripción
	1800
	1800

	SIM - Sistema de Información Misional
	Sistema de información
	Derecho patrimonial
	1
	1

	Sistema de Gestión Documental - ORFEO -
	Sistema de información
	Software libre
	1
	1

	GLIP
	Sistema de información
	Software libre
	1
	1

	OTRS
	Sistema de información
	Software libre
	1
	1

	Isolucion - Sistema de Gestión de Calidad
	Sistema de información
	Licencia de Uso
	136
	136

	Licencia de Print Management Software -Czprinter
	Utilitario
	Licencia de Uso
	1
	1

	Software Análisis Biometrico Metasoft
	Sistema de información
	Licencia de Uso
	1
	1

	Software CarioPoint C600
	Sistema de información
	Licencia de Uso
	1
	1

	Licencia de Enterprise Architect - Corporate Edition
	Planificador
	Licencia de Uso
	2
	2

	Software GOAL SPORT
	Otro
	Licencia de Uso
	1
	1


Fuente: Información allegada por el proceso

Así las cosas, la Oficina de Control Interno validó en sitio a través del aplicativo GLPI el software instalado en los equipos propiedad del IDRD, control que se genera mediante la conexión de un agente en cada uno de los equipo. Es de aclarar que, algunas licencias de software por servicio o suscripción no requieren instalación, por lo tanto no se encuentran reportadas por el agente instalado.








Imagen 1 – Soporte Software instalado en los equipos propiedad del IDRD
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Fuente: Información allegada por el proceso, validada en mesa de trabajo del 08 de marzo de 2023


Asimismo, en sesión celebrada el viernes 08 de marzo del presente entre la OCI y el proceso de Gestión de Tecnologías de la Información, se procedió a verificar el licenciamiento respectivo de los productos citados en la Tabla 1, y el control que se realiza mediante las consolas de administración de Software (suministrada por cada proveedor de servicio), la cual permite centralizar los registros respecto a las licencias adquiridas e instaladas en la entidad.

















Imagen 2 – Soporte Licenciamiento - Licencias adquiridas por la entidad 
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Fuente: Información allegada por el proceso, validada en mesa de trabajo del 08 de marzo de 2023

De igual forma, el proceso informó en la Matriz Registro de información del memorando 20243500106583 que, a la fecha el único software del Instituto desarrollado a la medida es el Sistema de Información Misional - SIM, el cual soporta todos los procesos misionales de la entidad. De la misma manera, el proceso aclaró que, si bien se cuenta con el aplicativo Orfeo el cual tiene modalidad de uso “Software Libre”, este tiene personalización propia para los proceso de gestión documental del IDRD.

III. Verificar los mecanismos de control implementados en la entidad para evitar que los servidores instalen programas o aplicativos que no cuenten con la licencia respectiva.

La OCI procedió a validar las respuestas registradas por el proceso en el documento Matriz Registro de información: Hoja Requerimiento Derechos de Autor, y los soportes correspondientes de las preguntas, a saber, observando que:

A. Control mediante Políticas Internas

Manual de Políticas de Seguridad Digital y de la Información (numeral 4.13.1)
De acuerdo con la información suministrada por el proceso, en el numeral 4.13.1. Instalación de software en sistemas operativos del Manual de Políticas de Seguridad Digital y de la Información, se establece “

· El proceso de instalación y desinstalación de software está autorizado exclusivamente al personal de soporte del Área de Sistemas. Por lo tanto, a cualquier otro servidor público o contratista no le es permitido realizar esta labor (negrilla fuera de texto).

· Para la instalación de software se deben seguir las siguientes directrices:

· El software propietario debe contar con su respectiva licencia y en el caso del software libre debe estar permitido el uso comercial. (negrilla fuera de texto).
· El instalador debe ser descargado de la página oficial del fabricante.
· Debe verificarse la integridad del archivo por medio de la comprobación de códigos hash (siempre que el fabricante proporcione esta información).
· Debe dejarse evidencia documentada de que las directrices anteriores fueron seguidas a cabalidad.

· Se debe proporcionar capacitación adecuada a los usuarios y al personal técnico en los aspectos de operación y funcionalidad de los nuevos sistemas de información o mejoras a sistemas de información existentes, antes de su puesta en marcha.
· Todos los sistemas nuevos y mejorados deben estar completamente soportados por una documentación suficientemente amplia y actualizada, y no deben ser puestos en el ambiente de producción sin contar con la documentación disponible.

Manual de Políticas de Seguridad Digital y de la Información (numeral 4.21.2)
El proceso Gestión de Tecnologías de la Información manifestó que la entidad cuenta con una política para la protección de los derechos de autor de software, la cual se encuentra documentada en el numeral 4.21.2. Derechos de propiedad intelectual del Manual de Políticas de Seguridad Digital y de la Información, el cual establece: 

· El Área de Sistemas realiza revisiones periódicas (al menos semestralmente), con el fin de asegurar que todo el software que se ejecute en la entidad esté protegido por derechos de autor y requiera licencia de uso o, en su lugar sea software de libre distribución y uso.
· Los funcionarios o contratistas no deben instalar software o sistemas de información en sus estaciones de trabajo o equipos portátiles suministrados para el desarrollo de sus funciones.

· Los usuarios deben cumplir con las leyes de derechos de autor y acuerdos de licenciamiento de software. Es ilegal duplicar software o su documentación sin la autorización del propietario de los derechos de autor y, su reproducción no autorizada es una violación de ley; no obstante, el Área de Sistemas puede distribuir un número de copias de software bajo una licencia otorgada.

· Los supervisores de contratos deben asegurarse de incluir cláusulas de propiedad intelectual y derechos de autor en contratos con terceros.

Oportunidad de Mejora No 1:
La Oficina de Control Interno mediante el Informe Final de Auditoría Interna a las TIC del IDRD, formulación y cumplimiento PETI, Política de Seguridad Institucional, Controles Implementados y Funcionamiento de la Infraestructura Tecnológica comunicado al proceso el 14 de septiembre de 2023, observó que, la versión actual aprobada y formalizada del Manual tenía fecha de actualización del 31 de diciembre de 2019 con versión 3; lo que permite identificar que en los últimos cuatro años no se ha generado una actualización sobre el documento, de acuerdo con los lineamientos en materia de implementación y adopción de buenas prácticas, impartidos por MINTIC en el Documento maestro del Modelo de Seguridad y Privacidad de la Información - MSPI, de octubre de 2021. 

Además, para la fecha de la Auditoria en mención, el proceso allegó como soporte un documento que daba cuenta de la actualización en proceso del Manual; situación que continua a la fecha, toda vez que, en el aplicativo Isolución el documento que continua vigente es el “Manual de Políticas de Seguridad Digital y de la Información. V3.” del 31 de diciembre de 2019.

Aunado a lo anterior, en los equipos de cómputo del Instituto se presenta un aviso al inicio de la sesión, el cual en su numeral sexto establece “El Área de Sistemas es la única área autorizada para instalar software sobre este recurso”, tal como se visualiza a continuación:
[bookmark: _heading=h.vn0bu1oie2yj]











Imagen 3 – Aviso en Inicio de Sesión

[image: ]
[bookmark: _heading=h.vziklsq4a3b2][bookmark: _heading=h.d46015al18ul][bookmark: _heading=h.pk9jn1xbtymk]Fuente: Aviso Inicio de Sesión equipos de cómputo del IDRD.

B. Control mediante Obligaciones Contractuales

El proceso Gestión de Tecnologías de la Información manifestó que: “Como principio de los deberes como funcionarios públicos todos los funcionarios están obligados a cumplir las normas y regulaciones para el desempeño de las funciones propias de cada cargo”; información que fue constatada por esta Oficina, al verificar que dentro de OBLIGACIONES GENERALES DEL CONTRATISTA, se establece lo siguiente: 

“(…) 6. Respetar la titularidad de los derechos de autor, en relación con los documentos, obras, creaciones, desarrollos y diseños que sean generados en ejecución del contrato. En tal sentido y en virtud de la suscripción del contrato, la titularidad de los derechos patrimoniales, de explotación económica, modificación, adaptación, publicación, comercialización, distribución, entre otros, la tiene el IDRD sobre “La Obra” por el tiempo que se establezca en la legislación nacional e internacional y por tanto no se generará ninguna contraprestación adicional a favor del contratista sobre el particular, conforme a lo dispuesto en el artículo 11 de la Decisión Andina 351 de 1993, concordante con el artículo 30 de la Ley 23 de 1982, sin perjuicio del respeto de los derechos morales que tiene el titular de la “obra”. El Contratista además se obliga con el IDRD a coadyuvar en los trámites administrativos de registro de la obra(s) resultas del contrato a que haya lugar, con la Dirección Nacional de Derechos de Autor o la entidad que legalmente asuma sus competencias”
7. No instalar ni utilizar ningún software sin la autorización previa y escrita del Subdirector Administrativo y Financiero. (Si aplica)”
Así mismo, en la CLÁUSULA DÉCIMA SEGUNDA. - DERECHOS DE AUTOR de los contratos verificados, se observó la referenciación de la normatividad aplicable:

“La Entidad para efectos de establecer los derechos patrimoniales de autor, dará aplicación a lo establecido en el artículo 183 de la Ley 23 de 1982, modificado por el artículo 30 de la Ley 1450 de 2011 y en la Decisión Andina 351 de 1993 o la norma que lo sustituya, en el sentido de que EL CONTRATISTA es el titular originario de los derechos morales en desarrollo y ejecución del presente contrato, los cuales le serán plenamente reconocidos. En relación con los derechos patrimoniales sobre los informes del contrato pertenecerán a EL IDRD.

PARÁGRAFO: La difusión de los resultados, informes y documentos que surjan del desarrollo del presente contrato, en todo caso deberá ser autorizada por EL IDRD.

C. Controles Instalación de Software

En virtual de lo citado en el objetivo “II. Identificar el software que utiliza el Instituto y si este cuenta con el licenciamiento respectivo para su uso en los equipos informáticos que son propiedad del Instituto”, la OCI procedió a validar la información allegada por el proceso, identificando que, se tienen definidos e implementados controles que restringen la instalación de software, mediante la Política de directorio activo por medio de la cual se asignan roles y permisos para los usuarios.

De igual forma, se procedió a verificar en sitio la información registrada en las consolas de administración de Software, la cual permite hacer seguimiento y control de las licencias adquiridas e instaladas en el Instituto, mencionando entre otras las siguientes:





















Imagen 4 – Soporte Licenciamiento - Consola de administración de Autodesk
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Fuente: Información allegada por el proceso, validada en mesa de trabajo del 08 de marzo de 2023







Imagen 5 – Soporte Licenciamiento - Consola de administración de Adobe
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Fuente: Información allegada por el proceso, validada en mesa de trabajo del 08 de marzo de 2023

Imagen 6 – Soporte Licenciamiento - Consola de administración de Microsoft 365
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Fuente: Información allegada por el proceso, validada en mesa de trabajo del 08 de marzo de 2023
Imagen 7 – Soporte Licenciamiento - Consola de administración de Power BI PRO
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Fuente: Información allegada por el proceso, validada en mesa de trabajo del 08 de marzo de 2023

Imagen 8 – Soporte Licenciamiento - Consola de administración de Project Plan 3
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Fuente: Información allegada por el proceso, validada en mesa de trabajo del 08 de marzo de 2023
D. Controles en el cumplimiento de la normatividad

La Oficina de Control Interno evidenció que, dentro de la normatividad relacionada en la Caracterización del proceso Gestión de Tecnologías de la Información, se encuentra la Matriz de Cumplimiento Legal con fecha de actualización 09 de febrero de 2024, la cual relaciona la siguiente normativa respecto al tema de Derechos de Autor:

· Decreto 1360 del 23 de junio de 1989, "Por el cual se reglamenta la inscripción de soporte lógico (software) en el Registro Nacional del Derecho de Autor".
· Circular 17 del 01 de junio 06 de 2011, la cual fue modificada por la Circula Externa 027 del 29 de diciembre de 2023 con asunto “Modificación Circular 017 del 01 de junio de 2011, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador (software).”
· Directiva presidencial 02 del 12 de febrero de 2002, con asunto: “Respeto al derecho de autor y los derechos conexos, en lo referente a utilización de programas de ordenador (software).

Oportunidad de Mejora No 2:
Si bien esta Oficina identificó que el documento en mención relaciona la normatividad respecto a los temas de Derecho de Autor, se recomienda al proceso actualizar la información registrada en la Matriz, toda vez que, como se evidenció existen circulares que ya fueron modificadas (Circular 17 de 2011), y otras que no se encuentran incluidas, como es el caso de la Circular No. 04 de 2006 de la Dirección Nacional de Derecho de Autor; entre otras.

IV. Identificar si el IDRD cuenta con lineamientos documentados y formalizados respecto al destino final que se le debe dar al software dado de baja en la entidad.

En lo referente al tratamiento del software que se ha dado de baja, en respuesta allegada por el proceso y mesa de trabajo celebrada con el mismo el 08 de marzo de 2023, se informó que, el retiro de programas de los equipos de cómputo se realiza teniendo en cuenta lo establecido en el numeral 5.2.5. Retiro de Software del “Manual de Procedimientos Administrativos y Contables para el manejo y control de los bienes en las Entidades de Gobierno Distritales”, en el que se define: 

· Software tipificados como no útiles u obsoletos: con la identificación plena que el software no es utilizable, pero se tiene conocimiento que puede ser usado en otro Ente y Entidad, previa autorización del fabricante o siempre y cuando no existan restricciones, se procede a realizar el traslado mediante acta de entrega; la transacción implica el retiro definitivo del mismo.  

Los registros de almacén y contabilidad están soportados por el acto administrativo o el documento establecido en los procedimientos internos, mediante el cual se autoriza el retiro y la entrega del software, a la cual se anexan los oficios de ofrecimiento y aceptación, cumpliendo la normatividad vigente para la entrega de bienes entre Entidades Públicas.  


Si en el evento de realizar el retiro de equipos de cómputo, el software va incorporado, se especifica este hecho en la respectiva Acta.

· Software tipificado como inservible: Se define inservible un software cuando posee características y especificidades cuyo objeto fue satisfacer necesidades propias de los Entes y Entidades, que previo análisis técnico se determina que no se va a utilizar en el futuro.  

Definido lo anterior, se procede con la destrucción del original y de todas sus copias, incluidas las licencias que acreditan su propiedad. En el acta de destrucción se deja constancia de la extinción total del software. 

Para este caso, los registros del área de Gestión de Bienes o quien tenga a cargo el control de esta clase de bienes, así como el área de contabilidad, se soportan con dicha acta, elaborada por el personal competente, donde quede constancia de las características del software y las razones que justifican su destrucción o eliminación.

No obstante, en respuesta allegada por el proceso se indicó: “En el último año no se han realizado bajas de hardware”, por lo que, la OCI procedió a validar en sitió las respectivas Actas de destrucción de Software que a la fecha se tienen en la entidad, observando que, se cuenta con un Acta del 28 de noviembre de 2019, y un Acta del 28 de julio de 2022; en las cuales participaron un profesional del Área de sistemas, el Almacenista general del IDRD, y un delegado de la Oficina de Control Interno.

5.1. Seguimiento a la definición e implementación de Planes de Mejoramiento Interno o Institucionales

La OCI procedió a validar en el aplicativo ISOLUCION el consolidado de acciones de mejora a cargo del Proceso de Gestión de Tecnologías de la Información, identificando que a la fecha no existen acciones abiertas resultado de los Planes de Mejoramiento Internos de la entidad, que estén relacionadas con el objeto del presente seguimiento.

Igualmente, se verificó en el aplicativo PANDORA las acciones establecidas como resultado de los Planes de Mejoramiento Institucionales suscritos con la Contraloría de Bogotá, observando que, a la fecha no existen acciones establecidas, que estén relacionadas con el objeto del presente Informe.

[bookmark: _Toc137630972][bookmark: _Toc160009084]6. RIESGOS 

Una vez revisadas las Matrices de Riesgos de Gestión y Corrupción del Proceso Gestión de Tecnologías de la Información, esta Oficina se permite manifestar que a la fecha no existe ningún riesgo asociado respecto a la verificación del cumplimiento de normas en materia de derechos de autor y licenciamiento de software.

[bookmark: _26in1rg]Por lo anterior, la OCI considera importante analizar e incluir de manera transversal en la matriz de riesgo de gestión, un riesgo asociado con el tema en mención, asegurando dentro del ejercicio de gestión del riesgo, el diseño, la implementación y el monitoreo de los controles a definir.
[bookmark: _Hlk145513677]
[bookmark: _Toc137630973][bookmark: _Toc160009085]7. CONCLUSIONES Y RECOMENDACIONES 
[bookmark: _Toc24987257]
· Se evidenció que el Instituto cuenta con 960 equipos de cómputo (computadores de escritorio, computadores portátiles, y servidores) para el procesamiento de la información correspondiente al desarrollo de las actividades del Instituto.
· La entidad cuenta con cuarenta y seis (46) productos de software, clasificados en: Sistemas operativos, Ofimática, Utilitario, Sistema de Información, entre otros; los que han sido adquiridos por medio de Licencias de uso, suscripción a servicios de software, implementación de software libre y desarrollos propios; y cuentan con los respectivos soportes de licenciamiento.
· Se observó que el Instituto cuenta con controles definidos e implementados que contribuyen a la gestión del riesgo, a efectos de prevenir el uso no autorizado de productos de software en los equipos de cómputo propiedad del IDRD.
· Respecto al destino final del Software, el IDRD se basa en lo establecido en el numeral 5.2.5 del Manual de Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes en las Entidades de Gobierno Distrital, observando que, para la vigencia del año 2023, no se efectuaron bajas de software.  
· Revisar la pertinencia de incluir dentro del mapa de riesgos del proceso de gestión de tecnologías de la información controles asociados a prevenir la materialización de riesgo de uso adecuado de Software.
· La presente evaluación del cumplimiento de la normatividad de derechos de autor y sus resultados, fueron tomados como insumo para el diligenciamiento y reporte ante la Dirección Nacional de Derechos de Autor, sobre el uso legal del software en la Entidad para la vigencia 2023.


NOTA: Las observaciones y recomendaciones presentadas por la Oficina de Control Interno en sus informes tienen como fin generar valor para el Instituto Distrital de Recreación y Deporte, contribuyendo al logro efectivo de los objetivos misionales a través de la mejora continua de los procesos, por esta razón, se espera sean consideradas por los responsables, a quienes se invita al análisis respectivo a que haya lugar, gestionarlas de manera adecuada, oportuna y preventiva, a
ante la posible materialización de riesgos y/o pronunciamientos de los diferentes organismos externos de control. Adicionalmente, es de gran importancia comprender que dada la magnitud de la información, lo evaluado, observado, recomendado y demás aspectos señalados en los informes por esta Oficina, tiene fundamento en verificaciones y revisiones realizadas sobre muestras seleccionadas con técnicas de auditoría, es decir, no es posible cubrir el cien por ciento del universo, por lo cual los responsables de los procesos y la Alta dirección deben tener presente el autocontrol y considerar la existencia de riesgos dentro de la información no seleccionada, para lo cual es factible pensar en extrapolar los efectos, controles y correctivos sugeridos para la muestra sobre el total del universo.

Cordialmente,


Original firmado.

MARY LUZ MUÑOZ DURÁN
Jefe Oficina de Control Interno

Elaboró: Gina Eneida Gómez Rivera, Andres Torres Eusse – OCI
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*** INFORMACION GENERAL DE SEGURIDAD ***

Sefior usuario, usted est4 utilizando un recurso tecnolégico propiedad del
INSTITUTO DISTRITAL DE RECREACIGN Y DEPORTE - IDRD ~ por favor tenga en
cuenta s siguientes recomendaciones de seguridad:

1. Este recurso le fue asignado exclusivamente para el cumplimiento de sus;
funciones.

2.l usuarioy contrasefia de red|son personal e intransferibles.

3. La contrasefia solicitard cambio cada 6 meses. El sistema le informard 5 dfas antes|
del vencimiento.

4.El sistema blogueard el usuario y contrasefia después de cinco (5) intentos'
fallidos.

5. En caso de blogueo de la cuenta, deberd esperar siete (7) | minutos para s
restablecimiento.

6. EllArea de Sistemas es la (inicaldrea autorizada para instalar software sobre este
recurso.

7. Usted es responsable del manejo y buen uso de la informacién del Instituto-
8 Recuere reportar sus inddendias técnicas a soporte@idrd gov:co

AREA DE SISTEMAS IDRD
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