aoeoﬂ\

I s |l..|':l|:'I tal
Y Departe

INFORME DE ACTIVIDADES DE LA OFICINA ASESORA DE PLANEACION EN
SU ROL DE SEGUNDA LINEA DE DEFENSA / GESTION DE RIESGO 2020

OBJETIVOS

1) Presentar las actividades realizadas por la Oficina Asesora de Planeacion en el
marco de las responsabilidades establecidas en la Politica para la Gestion de
Riesgos del IDRD.

2) |

nformar sobre los resultados del monitoreo realizado a los riesgos de gestion y

corrupcion en los procesos.
3) Presentar recomendaciones para fortalecer la gestion del riesgo en los procesos.

1. ACTIVIDADES REALIZADAS.

11

1.2

1.3

Revisiéon de la Politica para la Gestioén del Riesgo. En el mes de marzo se
elabora el primer borrador de la version 3 de la Politica para la Gestion del
Riesgo del IDRD tomando como referencia la Guia emitida por el DAFP para la
administracion del riesgo y el disefio de controles en entidades publicas -version
4y las experiencias adquiridas en su implementacion en la vigencia 2019. Este
documento se presentara para aprobacion en el proximo Comité Institucional
de Coordinacion y Control Interno.

Realizacién de talleres con la primera linea de defensa para la
identificacion, analisis y evaluaciéon de los riesgos de gestién y
corrupcion: Convocatoria y desarrollo de mesas de trabajo en la segunda
semana del mes de diciembre de 2019 y en el primer trimestre de 2020 con los
responsables de procesos y sus equipos de trabajo con el fin de explicar la
metodologia de la gestién del riesgo tomando como referencia la Guia emitida
por el DAFP para la administracion del riesgo y el disefio de controles en
entidades publicas -version 4 y realizar la actualizacion del mapa de riesgos
vigencia 2019.

Como producto de dicho ejercicio, se generaron 11 riesgos, se redefinieron
causas, consecuencias, disefio de controles en riesgos ya existentes para
obtener el riesgo residual y de acuerdo con su resultado establecer el
tratamiento por medio de planes de accién, segun aplique.

Revision de los riesgos de gestion y corrupcién identificados frente al
contexto externo relacionado con la cuarentena: Teniendo en cuenta el
contexto externo relacionado con la situacion de cuarentena decretada por el
Gobierno Nacional se convoc6 nuevamente a los responsables de procesos y
sus equipos de trabajo para desarrollar sesiones virtuales en el mes de abril de
2020 con el fin de analizar si el contexto mencionado podria ser una nueva
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causa o factor en los riesgos identificados o generar un nuevo riesgo. Como
resultado de lo anterior, se crearon tres riesgos en los procesos de disefio y
construccion de parques y escenario (1), fomento al deporte (1) y promocion de
la recreacion (1).

Adicionalmente se solicitd incorporar en los mapas de riesgos los planes de
contingencia que den respuesta a la materializacion del riesgo. Igualmente en
las mesas mencionadas se hizo énfasis en la importancia de revisar y validar
que los controles definidos en los mapas de riesgos de gestidon, se encuentren
a su vez descritos en los procedimientos de los procesos.

1.4Solicitud de monitoreo a responsables de proceso (primera linea de
defensa): Durante las sesiones virtuales realizadas en el mes de abril de 2020
se explico alos responsables de proceso como hacer el monitoreo a los riesgos
de gestion y corrupcion y como diligenciar en el documento establecido la
informacion requerida frente a la aplicacién y documentacion de los controles y
planes de accién definidos para los riesgos del(os) procesos a su cargo,
correspondiente al periodo comprendido entre el 1 de enero al 31 de marzo de
2020, para el cual se solicit6 la informacion correspondiente.

2. RESULTADOS DEL MONITOREO DE LOS RIESGOS DE GESTION

2.1 Identificacion de nuevos riesgos. Como resultado de las actividades de
revision y actualizacion al mapa de riesgos 2019, se crearon 11 riesgos para la
vigencia 2020, para un numero total de 61 frente a 50 establecidos en la
vigencia 2019.

La distribucion de estos riesgos fue la siguiente:

- 23% ldentificados en los procesos misionales.
- 77% ldentificados en los procesos de apoyo, transversales,
estratégicos y de evaluaciéon independiente.

Procesos que generaron Nnuevos riesgos:

PROCESO CANTIDAD CONTEXTO
Disefio y construccion de parques y 1 Situacion de cuarentena
escenarios
Fomento al deporte 2 Situacion de cuarentena

Desempefio del proceso
(Hallazgo auditoria de control interno)

Promocién de la recreacion 2 Situacion de cuarentena

Desemperio del proceso
(Hallazgo auditoria de control interno)

Adquisicién de bienes y servicios 1 Desempefio del proceso
(liguidacién)

Gestion de tecnologia 1 Desemperio del proceso
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(seguridad informacion)

Gestion documental 1 Desempefio del proceso
(préstamo de documentos )

Gestion juridica 1 Desempefio del proceso

(trdmite reconocimiento deportivo)
Recurso fisicos 1 Desempenio del proceso
(Parque automotor)
Gestion financiera 1 Desempefio del proceso
(Inversién de dineros publicos en entidades de
dudosa solidez financiera )
TOTAL 11

2.2Definicidon de controles. Los responsables de proceso disefiaron 135 controles

distribuidos asi:

- 60% preventivos.
- 40% detectivos.

La anterior proporcion es favorable dado que los controles preventivos se
anticipan a la ocurrencia del riesgo (materializacion), mientras los detectivos
anuncian el riesgo cuando el evento se estd materializando. En ambos casos
es importante que los responsables de ejecutar el control lo apliquen con la
oportunidad establecida dejando su respectiva evidencia.

La tabla a continuacién presenta el nimero de riesgos por proceso y la cantidad
de controles preventivos y detectivos que se han determinado en cada uno de

ellos:
Clasificacion Proceso # Rles.gos # Contr.oles tGEStIO?]
Gestion Preventivo | Detectivo
Disefio y Construccidn de Parques y
; 4 4 5
Escenarios
Misionales Administracion y Mantenimiento de Parques y 4 3 6
Escenarios
Fomento al Deporte 3 0 5
Promocidn de la Recreacion 3 3 2
Adquisicion de Bienes y Servicios 4 5 3
Gestion de Asuntos Locales 1 1 1
Gestidon de Comunicaciones 2 2 2
Gestion de Tecnologia de la Informacion y las
Comunicaciones 6 21 7
Apoyo
Gestidgn Documental 3 1 3
Gestion Juridica 5 9 2
Gestion de Recursos Fisicos 3 2 3
Gestion Financiera 9 12 4
Control Disciplinario 4 4 1
Transver Servicio a la Ciudadania 4 2 5
Evaluacion L o
Independiente Control, Evaluacidén y Seguimiento 2 7 3
. Planeacidn de la Gestidn 2 2 0]
Estratégicos Gestion de Talento Humano 2 3 2
Total 61 81 54
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Los datos anteriores permiten evidenciar que el proceso de gestion de tecnologia
de la informacion y las comunicaciones orienta su gestion del riesgo con un alto
contenido de controles preventivos antes que detectivos. En esta misma linea se
encuentran los procesos de promocién de la recreacion, gestion juridica, gestion
financiera, control disciplinario, adquisicibn de bienes y servicios, control,
evaluacion y seguimiento, gestion del talento humano y planeacién de la gestion.

Para los procesos de gestion de asuntos locales y gestion de comunicaciones se
encuentra que existe un equilibrio entre los controles preventivos y detectivos,
lo cual permite anticiparse al riesgo y al mismo tiempo detectar el momento en
gue este ha ocurrido.

Los procesos de disefio y construccion de parques y escenarios, administraciéon
y mantenimiento de parques y escenarios, gestion documental y gestion de
recursos fisicos, asi como el de servicio a la ciudadania gestionan sus riesgos de
manera detectiva mas que preventiva; situacién similar ocurre con el proceso de
fomento al deporte, el cual no cuenta con controles preventivos lo cual aumenta
la vulnerabilidad de estos procesos a la materializacion de los riesgos.

2.3Relacion entre el perfil del riesgo inherente y el residual. Las graficas
presentan la ubicacién del perfil inherente y residual por todos los procesos, en
los niveles establecidos por la entidad (bajo, moderado, alto y extremo). Es
importante aclarar que el riesgo residual se obtiene posterior a la aplicaciéon y
evaluacion de la eficacia de los controles disefiados por cada proceso.

Riesgo Inherente Riesgo residual

6%
18%

35%

65% 41%

Nivel moderado Nivel alto  ®Nivel extremo Nivel bajo  Nivel moderado = Nivel alto  mNivel extremo
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En general se observa un eficaz disefio y calificacion de controles por parte de
los responsables de proceso, sustentado en la reduccion de los porcentajes del
riesgo inherente al residual en los niveles extremo y alto (hecho que también es
confirmado por el incremento del nivel moderado). Por lo anterior y conforme a la
politica de riesgos de la entidad, los riesgos residuales ubicados en estos niveles
(extremo, alto y moderado) seran tratados mediante los planes de accion que se
encuentran en proceso de implementacion y con los cuales se busca reducir adn
mas su probabilidad e impacto. En cuanto a los riesgos residuales ubicados en
nivel bajo, dicha politica permite que sean aceptados.

A continuacion se presenta el detalle por cada proceso:

Clasificacion Proceso Perfil riesgo inherente Perfil riesgo residual
Calificacion |Perfil global |Calificacion |Perfil global

Disefio y Construccién de Parques y 18
Escenarios

Misionales L L. o
Admlnlst_racmn y Mantenimiento de Parques y 1 Alto 7 Alto
Escenarios
Fomento al Deporte 10 Alto 5 Moderado
Promocién de la Recreacion 8 2 Bajo
Adquisicion de Bienes y Servicios 14 9 Alto
Gestion de Asuntos Locales 20 12 Alto
Gestion de Comunicaciones 11 Alto 5 Moderado
gifrtlllj)nri\cd;: i'l(';cer;ologla de la Informaciény las 10 Alto 4 Moderado

Apoyo
Gestion Documental 8 Alto 4 Moderado
Gestion Juridica 11 Alto 5 Moderado
Gestion de Recursos Fisicos 8 Alto 4 Moderado
Gestion Financiera 7 Alto 4 Moderado
Control Disciplinario 9 Alto 3 Bajo

Transversales Servicio a la Ciudadania 12 9 Alto

Evaluacién - -

. Control, Evaluaciony Seguimiento 14 8 Alto

Independiente

Estratégicos Planeacién de la Gestién 14 9 Alto
Gestién de Talento Humano 6 Moderado 3 Bajo

|Instituci0nal |Global | 11 | Alto | 6 | Moderado

El 41% de los riesgos residuales estan ubicados en la zona alta y extrema, es
decir, se encuentran por encima del perfil del riesgo de la entidad (moderado) por
lo que se requiere por parte de los responsables de procesos fortalecer los
controles definidos orientdndolos a lo preventivo sobre lo defectivo, esto con el
fin de disminuir la probabilidad e impacto y asi ubicar los riesgos en el nivel
moderado.
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2.4 Revision de riesgos materializados

En el monitoreo realizado por la Oficina Asesora de Planeacion en el mes de
abril de 2020, ningun proceso reportd la materializacion de riesgos en el periodo
evaluado (1 de enero a 31 de marzo de 2020), debido a que en el primer trimestre
se realizé la actualizacion al mapa de riesgos, y posteriormente en el mes de abril
se vio la necesidad de realizar una segunda revision a los riesgos en razon al
contexto presentado por la cuarentena (Covid 19), situacién que provoco el ajuste
en riesgos, causas, controles asi como planes de acciones los cuales se
encuentran en proceso de implementacion.

3. RESULTADOS DEL MONITOREO DE LOS RIESGOS DE CORRUPCION

3.1lldentificacion de riesgos. Como resultado de las actividades de revision y
actualizacion al mapa de riesgos, se establecieron 22 riesgos para la vigencia
2020.

La distribucion de estos riesgos fue la siguiente:
- 27% ldentificados en los procesos misionales.

- 73% ldentificados en los procesos de apoyo, transversales,
estratégicos y de evaluacion independiente.

3.2Definicién de controles. Los responsables de proceso disefiaron 37 controles
distribuidos asi:

- 62% preventivos.
- 38% detectivos.

La anterior proporcion es favorable dado que los controles preventivos se
anticipan a la ocurrencia del riesgo (materializacion), mientras los detectivos
anuncian el riesgo cuando el evento se estd materializando. En ambos casos es
importante que los responsables de ejecutar el control lo apliquen con la
oportunidad establecida dejando su respectiva evidencia.

La tabla a continuacion presenta el nUmero de riesgos por proceso y la cantidad
de controles preventivos y detectivos que se han determinado en cada uno de
ellos:
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Institubo Didrital
B Recieaside y Deporte
e, #Riesgos # Controles (Corrupcion
Clasificacion Proceso g., - ( D - )
Corrupcion Preventivo Detectivo
Disefio y Construccion de Parques y
g 3 3 2
Escenarios
Misionales Administracion y Mantenimiento de Parques y 1 0 1
Escenarios
Fomento al Deporte 1 1 0
Promocién de la Recreacion 1 0 1
Adquisicién de Bienes y Servicios 4 3 3
Gestién de Asuntos Locales 1 0 1
Gestién de Comunicaciones 1 1 1
Gestion de Tecnologia de la Informaciony las 1 4 1
Apoyo Comunicaciones
Gestién Documental 1 0 1
Gestion Juridica 1 1 0
Gestion de Recursos Fisicos 1 1 0
Gestion Financiera 1 2 0
Control Disciplinario 1 1 0
Transversales Servicio a la Ciudadania 1 0 1
Evaluacion ., -
; Control, Evaluacién y Seguimiento 1 3 1
Independiente
- Planeacion de la Gestién 1 1 0
Estratégicos
9! Gestién de Talento Humano 1 2 1
Total 22 23 14

Nuevamente se evidencia que el proceso de gestion de tecnologia de la
informacion y las comunicaciones orienta su gestion del riesgo con un mayor
namero de controles preventivos antes que detectivos. Seguido por los procesos
de disefio y construccion de parques y escenarios, gestion financiera, control,
evaluacién y seguimiento, gestion de talento humano, planeacion de la gestion,
control disciplinario, recursos fisicos, gestion juridica y fomento al deporte.

Para los procesos de adquisicion de bienes y servicios y gestion de
comunicaciones se encuentra que existe un equilibrio entre los controles
preventivos y detectivos, lo cual permite anticiparse al riesgo y al mismo tiempo
detectar el momento en que este ha ocurrido.

Los procesos de administracién y mantenimiento de parques y escenarios, gestion
documental, gestidén de asuntos locales, promocion de la recreacion y servicio a la
ciudadania gestionan sus riesgos de manera detectiva mas que preventiva, lo cual
aumenta la vulnerabilidad de estos procesos a la materializacién de los riesgos.

3.3Relaciéon entre el perfil del riesgo inherente y el residual. Las graficas
presentan la ubicacion del perfil inherente y residual por todos los procesos, en
los niveles establecidos por la entidad (bajo, moderado, alto y extremo).
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Es importante aclarar que el riesgo residual se obtiene posterior a la aplicacion
y evaluacion de la eficacia de los controles disefiados por cada proceso

Riesgo Inherente Riesgo residual

6%

29%

71%

76%

Nivel moderado Nivel alto = Nivel extremo Nivel moderado Nivel alto

Los riesgos inherentes ubicados en los niveles extremos (franja roja) tuvieron por
parte de los responsables de proceso un disefio de controles adecuados con una
calificacién que los llevé a ubicarse en un nivel alto y moderado en el riesgo residual
(franja amarilla y naranja), ya que por principio los riesgos de corrupcion no pueden
estar ubicados en nivel bajo.

Para los riesgos residuales se definieron planes de accidn, los cuales se encuentran
abiertos y dentro de los tiempos de ejecucion programados.

A continuacién se presenta el detalle por cada proceso:
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Clasificacion Proceso Perfil riesgo inherente Perfil riesgo residual
Calificacion |Perfil global |Calificacién [Perfil global
Disefio yConstrucmon de Parques y 11 Alto 6 Moderado
Escenarios
Misionales Administraciéon y Mantenimiento de Parques
. 12 9 Alto
y Escenarios
Fomento al Deporte 12 4 Alto
Promocién de la Recreacion 12 6 Moderado
Adquisicién de Bienes y Servicios 14 10 Alto
Gestién de Asuntos Locales 8 Alto 8 Alto
Gestién de Comunicaciones 8 Alto 3 Moderado
Gest|or_1 de _Tecnolog ja de la Informaciény las 8 Alto 2 Alto
Comunicaciones
Apoyo
Gestién Documental 4 Alto 3 Moderado
Gestion Juridica 8 Alto 4 Alto
Gestién de Recursos Fisicos 4 Alto 4 Alto
Gestion Financiera 5 Alto 5 Alto
Control Disciplinario 4 Alto 4 Alto
Transversales Servicio a la Ciudadania 4 Alto 4 Alto
Evaluacion . A
R Control, Evaluacién y Seguimiento 5 Alto 5 Alto
Independiente
Estratégicos Planeacion de la Gestion 3 Moderado 3 Moderado
g Gestiéon de Talento Humano 4 Alto 4 Alto
|Institucional |Global | 9 | Alto | 6 | Moderado |

El 71% de los riesgos residuales estan ubicados en la zona alta, es decir se
encuentran por encima del perfil del riesgo de la entidad (moderado) por lo que se
requiere por parte de los responsables de proceso fortalecer los controles definidos
orientdndolos a lo preventivo sobre lo detectivo, esto con el fin de disminuir la
probabilidad e impacto y asi ubicar los riesgos en el nivel moderado.

3.4Revision de riesgos materializados

En el monitoreo realizado por la Oficina Asesora de Planeacién en el mes de abril
de 2020, ningun proceso reportd la materializacion de riesgos en el periodo
evaluado (1 de enero a 31 de marzo de 2020), debido a que en el primer trimestre
se realiz6 la actualizacién al mapa de riesgos, y posteriormente en el mes de abiril
se vi6 la necesidad de realizar una segunda revision a los riesgos en razon al
contexto presentado por la cuarentena (Covid 19), y por lo tanto, los controles y
planes de accidn se encuentran en proceso de implementacion.

RECOMENDACIONES PARA LA PRIMERA LINEA DE DEFENSA

1. Socializar al interior de sus procesos la politica de administracion del riesgo de la
entidad para comprender, interiorizar y aplicar dicha metodologia.
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. Realizar reuniones periodicas con el fin de revisar riesgos, causas, controles y
planes de accion de manera oportuna, realizando seguimiento a los resultados
con el fin de evitar su materializacion; en cuyo caso se debe dar aviso a la Oficina
Asesora de Planeacion para tomar las acciones a que haya lugar de acuerdo a
lo establecido en la politica.

. Informar a la Oficina Asesora de Planeacion ajustes a los riesgos ante situaciones
emergentes a fin de garantizar su actualizacion.

. Es importante que los responsables de proceso revisen las causas de los riesgos
a fin de asegurar la identificacion de un mayor niumero de controles preventivos
gue detectivos con el fin de anticiparse a la ocurrencia del riesgo.

. Asegurar que los controles identificados para los riesgos se encuentren
establecidos en los documentos que hacen parte de su proceso; en caso
contrario tomar las acciones del caso.



